
美国数字资产业务多牌照申请
（RIA / ERA、STO、MSB / MTL、加拿大 MSB）牌照详解

——由仁港永胜（香港）有限公司拟定｜唐生专业讲解

注：本文中的文档/附件原件可向仁港永胜唐生索取电子档]

《美国数字资产业务多牌照申请（RIA / ERA、STO、MSB / MTL、加拿大 MSB）三十部
分详解》

第一章：RIA / ERA 定义与监管背景

（Registered Investment Adviser / Exempt Reporting Adviser）

一、监管依据与立法背景

1. 监管来源：
美国投资顾问制度的法律基础源自《1940年投资顾问法》（Investment Advisers Act of 1940，简称“Advisers Act”）。
该法由美国证券交易委员会（SEC, U.S. Securities and Exchange Commission）负责监管，旨在保障投资者利益、确保市场透明与公平、规
范有偿提供投资建议的机构及个人。

2. 牌照体系划分：
投资顾问主体在美国分为两类：

RIA（Registered Investment Adviser）注册投资顾问
→ 须在 SEC 或州证券监管机构注册，受全面披露与合规义务约束。
ERA（Exempt Reporting Adviser）豁免报告顾问
→ 享有注册豁免，仅需履行有限的报告义务（Exempt Reporting）。

两者的主要区别在于 服务对象、AUM规模（管理资产）、注册义务与持续合规强度。
3. 监管目标：
SEC 的核心监管目标包括：

投资者保护（Investor Protection）
市场诚信（Market Integrity）
披露透明（Disclosure Transparency）
合规治理与受托责任（Fiduciary Duty）

4. 州与联邦层面划分：

SEC 注册（联邦级 RIA）：AUM ≥ 1 亿美元（100M USD）
州级注册（State RIA）：AUM < 1 亿美元
ERA：仅服务私募基金、风险投资基金等符合豁免条件的客户，AUM 通常 < 1.5 亿美元

二、RIA 与 ERA 的核心定义

1. Registered Investment Adviser (RIA)：
指在美国以有偿方式从事提供证券投资建议或投资组合管理服务的个人或机构，并已正式在 SEC 或州级监管机构注册的顾问实体。
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RIA 须履行的主要义务包括：

提交 Form ADV（Part 1A、Part 2A、Part 2B）
建立与实施 Compliance Manual、Code of Ethics
任命 Chief Compliance Officer (CCO)
持续年度审查（Annual Review）
对客户履行“受托责任”

2. Exempt Reporting Adviser (ERA)：
ERA 为依据《Advisers Act》第 203(l) 或 203(m) 条享受注册豁免的顾问主体，常见类型：

仅为 风险投资基金（Venture Capital Fund） 提供顾问服务；
或仅为 资产低于 1.5 亿美元的私募基金 提供顾问服务。

ERA 不需全面注册 SEC，但必须通过 IARD 平台（Investment Adviser Registration Depository） 提交简化版 Form ADV 报告（部分
披露）。

三、监管标准与合规框架

项目 RIA ERA
注册义务 SEC / 州级正式注册 豁免注册，仅报送信息

报告表格 Form ADV Part 1A + 2A + 2B Form ADV Part 1A（部分）
客户群体 公众投资人 / 机构 / 基金 私募基金 / VC
管理资产规模 ≥ $100M < $150M（豁免上限）
受托责任 有 有（但披露较宽松）

合规文件 全套 Manual + Code + Policies 简化内部合规制度

检查频率 定期审查 / 年度更新 不定期抽查

转换条件 AUM 超 $150M、跨州或非基金客户需升级为 RIA

四、ERA 向 RIA 升级的典型触发情形

ERA 须在下列情形下完成注册升级：

1. 管理资产 AUM 超过 1.5 亿美元；
2. 客户类型扩展至非私募基金投资者；
3. 提供面向公众的投资顾问或组合管理；
4. 在多个州持续经营跨州顾问服务；
5. 参与代币化证券（Digital Securities）或 STO 项目顾问服务。

升级流程一般为：

ERA 递交 RIA 完整注册材料 → SEC 审查 → 约 6–9 个月可获批。

五、监管实践与趋势

1. 数字资产介入加深：
SEC 明确部分代币、NFT、稳定币、STO 发行代币均可能构成证券（Security），因此向这些项目提供投资建议或管理服务的顾问必须具
备 RIA 或 ERA 身份。

2. 强化合规监督：
SEC 通过“Division of Examinations”不断加强对 RIA/ERA 的现场检查与远程审查，重点包括：

客户资产安全与托管（Custody Rule）
广告与业绩展示合规（Marketing Rule）
ESG 与加密投资披露（Disclosure Accuracy）

3. 国际顾问延伸：
许多香港、新加坡、BVI 或开曼注册的资产管理公司为进入美国市场，通常通过设立美国分支或 SPV（Delaware / Wyoming / Florida）
形式注册 ERA，再逐步升级为 RIA。

六、仁港永胜唐生讲解与落地建议
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“RIA 是美国合规投资顾问体系的核心入口，ERA 则是‘低门槛的前置版本’。对数字资产企业而言，若仅向合格投资人发行代币基
金或数字资产组合，可先从 ERA 切入，满足报告义务即可。但若涉及公开募资、代币化证券投资组合管理或面向公众提供顾问服
务，就必须转为正式 RIA。
在实操层面，建议企业结合自身 AUM、客户类型与资金来源选择路径——ERA 快速落地、RIA 稳健合规。”
——仁港永胜唐生（美国数字资产顾问合规顾问）

第二章：RIA / ERA 可做与不可做业务清单（实务边界详解）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、总体说明

RIA（Registered Investment Adviser）与 ERA（Exempt Reporting Adviser）在美国监管体系中，均属于《1940年投资顾问法》（Investment
Advisers Act of 1940）项下的“投资顾问”类别。
两者均可在有偿基础上提供证券投资建议、组合管理及基金顾问服务，但在涉足发行、撮合、交易、托管、钱包等领域时，容易触发其他牌

照（如 Broker-Dealer、ATS、Custodian、MSB/MTL）。
核心监管逻辑：

RIA / ERA 负责“提供建议、管理投资”；
Broker-Dealer 负责“撮合、交易、承销”；
Custodian / Trust 负责“托管与保管客户资产”；
MSB / MTL 负责“资金转移与兑换”。

二、RIA / ERA 可合法开展的业务范围

✅ 1. 提供投资顾问服务

向客户（个人、机构或基金）提供证券、基金、债券、数字证券等的投资意见。

设计客户资产配置方案、投资组合优化建议。

提供市场分析、投资策略报告（Research Report）。

✅ 2. 管理客户投资组合

代表客户进行账户管理、调仓或再平衡操作。

通过 Discretionary Mandate（全权委托）执行投资决策。
可使用 SMA（单账户管理）或 Fund-of-Fund 结构进行资产配置。

✅ 3. 担任基金顾问或基金管理人

为私募基金（Private Fund）、风险投资基金（VC Fund）或家族办公室提供投资顾问或管理服务。
ERA 通常仅限服务于私募基金与合格投资人，不得面向公众推广。

✅ 4. 提供研究、报告与培训类服务

出具行业分析报告、风险评估、投资简报。

举办投研培训、市场展望会议（需合规披露免责声明）。

✅ 5. 就数字证券提供顾问服务

若代币或资产被界定为“证券”，RIA 可就此类资产提供投资建议或管理服务。
须同时符合 SEC《数字资产顾问合规指引》，保持 Form ADV 充分披露。

三、RIA / ERA 不可从事或需额外牌照的业务

🚫 1. 发行证券或代币（Token Offering）

不得直接发行证券或代币（包括 STO、ICO、SAFT）；
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若涉及发行，须通过 Reg D、Reg S、Reg A+ 等路径，并在律师支持下另设 Issuer SPV；
顾问层仅可就发行结构提供意见，不能代替发行。

🚫 2. 撮合交易或承销

不得在客户间撮合证券或代币交易，不得代收代付交易资金；

任何撮合、承销、做市、挂牌等行为均需持有 Broker-Dealer 牌照，并注册于 FINRA / SEC；
否则即触犯《1934年证券交易法》（Exchange Act）。

🚫 3. 托管或持有客户资产

不得直接保管客户资金或数字资产；

若触发 Custody Rule（Rule 206(4)-2），须委托 Qualified Custodian（银行、信托或经纪商）；
不得持有私钥或代签客户钱包交易。

🚫 4. 钱包、支付、兑换业务

若提供钱包、充值、提现、兑换、转账等功能，需在 FinCEN 注册 MSB，或取得州级 MTL；
否则视为非法资金传输（Unlicensed Money Transmission）。

🚫 5. 交易所或撮合系统（ATS）运营

不得自行建设撮合系统或提供交易撮合撮合界面；

若需建立二级交易场所，须取得 Broker-Dealer + ATS（Alternative Trading System） 批准。

🚫 6. 代销金融产品

不得以销售佣金方式代销证券、基金或代币产品；

若涉及销售行为，应注册为 Broker-Dealer Representative（Series 7、63、65）。

四、实务边界案例讲解

案例 1：ERA 顾问管理私募基金

某 ERA 仅向自设私募基金提供投资建议，基金投资于传统证券及少量数字证券（<10%）。
→ 合规：符合 ERA 豁免条件；须备案 Form ADV Part 1A；
→ 风险点：若基金比例增加至 >10%，代币构成证券，则应转为 RIA 并补充披露。

案例 2：RIA 向客户提供数字资产组合建议

RIA 向合格投资人提供 BTC、ETH、Security Token 混合配置建议。
→ 合规：需确保代币符合法律定义及托管合规；
→ 操作：必须委托 Qualified Custodian 保管代币；RIA 不可持有钱包私钥。

案例 3：顾问同时涉及发行或撮合

若顾问主体协助客户设计代币结构并协助募集投资人，即触发“发行”与“撮合”，需持有或外包：

STO Issuer SPV + 法律备案
Broker-Dealer / ATS
RIA 顾问层分离，TechCo 提供非监管技术服务

五、RIA / ERA 与数字资产边界（简图）

模块 是否需牌照 适用牌照类型

投资顾问 / 投资组合管理✅ RIA / ERA
私募基金顾问 / 管理 ✅ ERA / RIA
代币发行 🚫 Reg D / S / A+ + Issuer SPV
代币撮合 / 二级市场 🚫 Broker-Dealer + ATS
钱包托管 🚫 Custodian / Trust
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模块 是否需牌照 适用牌照类型

法币兑换 / 转账 🚫 MSB / MTL
区块链技术开发 ✅（非金融服务）无需牌照（TechCo）

六、仁港永胜唐生讲解与落地建议

“在美国体系下，RIA / ERA 是顾问层‘合法化’的唯一入口，但并不等于万能牌照。很多项目方混淆‘顾问’与‘发行’或‘撮合’，这是最
常见的执法风险来源。

正确做法：顾问公司（RIA / ERA）只提供投资建议和组合管理；发行、撮合、托管等模块必须由独立实体或外包给持牌机构完
成。

对数字资产项目而言，建议采取‘六层隔离架构’：
顾问（RIA/ERA） → 发行（STO SPV） → 撮合（BD/ATS） → 托管（Custodian） → 支付（MSB/MTL） → 技术
（TechCo）。
这也是仁港永胜在协助客户构建美国多牌照架构时的核心合规原则。”
——仁港永胜唐生（美国顾问监管实务讲解）

第三章：RIA / ERA 申请门槛、流程与时序（操作实务详解）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、申请层级与适用范围

美国投资顾问的注册分为两种监管层级：

1️⃣ SEC（联邦级）注册 RIA；
2️⃣ 州级（State-level）注册 RIA / ERA。
二者区别如下：

项目 SEC 级 RIA 州级 RIA ERA（豁免报告顾问）
管理资产（AUM） ≥ 1 亿美元 < 1 亿美元 通常 < 1.5 亿美元
注册机关 SEC（IARD 平台） 各州证券监管局 SEC（IARD 报送）
注册要求 全面披露 / 完整审查 由州独立核查 简化披露，仅报告制

报告表格 Form ADV Part 1A / 2A / 2B同上（州格式略异） Form ADV Part 1A（部分字段）
审批周期 6–9 个月 3–6 个月 2–3 个月
合规要求 完整内控体系 + 年度审查 同上 报告更新 / 抽查
检查频率 每 2–3 年现场检查 州不定期审查 仅文档核查

二、RIA / ERA 申请门槛与条件

（一）组织与管理层要求

1. 公司注册地：建议注册于 Delaware、Wyoming、Florida、Texas 等监管友好州；
2. 法人形式：通常采用 LLC（Limited Liability Company）或 Corporation（C-Corp / S-Corp）；
3. 高管人员（Principals）：

须具备投资与合规经验（Series 65 考试或等效资格）
无犯罪记录 / 无证券违规 / 无破产历史
至少设有 Chief Compliance Officer (CCO)

4. 员工背景调查： 通过 FINRA BrokerCheck / IARD Background Review。

（二）财务与资本要求

SEC 对资本无硬性门槛，但须具备“合理的持续经营能力”；
州级 RIA 通常要求：

净资产 ≥ USD 10,000 – 50,000（按州差异）；
若具托管职能（Custody），需追加保证金或保险；

ERA 无具体净值要求，但须证明具备独立运营与承担责任能力。

（三）政策文件与合规制度
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申请阶段必须具备完整文件体系，包括：

1. Form ADV（Part 1A, 2A, 2B）；
2. Compliance Manual（合规手册）；
3. Code of Ethics（道德守则）；
4. Privacy Policy（客户隐私政策）；
5. BCP / DRP（业务持续与灾难恢复计划）；
6. Form U4（管理层与代表登记）；
7. 客户合同样本（Investment Advisory Agreement）；
8. Financial Statements（审计财务报表）。

仁港永胜在代为编制时，通常会依据 SEC 检查指引（2024 EXAMS Priorities）匹配标准格式，并纳入 ESG / Digital Asset 附录。

三、RIA / ERA 申请流程详解（操作时序图）

阶段 1：前期筹备（约 1–2 个月）

① 注册美国实体（LLC / C-Corp）；
② 确定注册州与监管辖区；
③ 股东与高管背景尽调；
④ 起草商业计划（Business Plan）与组织结构图；
⑤ 确定 CCO 与运营负责人。

阶段 2：资料准备与系统录入（约 1 个月）

① 在 FINRA IARD 平台创建账户；
② 填写 Form ADV Part 1A（基础信息 + 所有权结构 + 业务范围 + 收费模式）；
③ 上传 Form ADV Part 2A（Narrative Brochure）与 Part 2B（人员简历与资格）；
④ 编制 Compliance Manual、Code of Ethics 等文件；
⑤ 上传财务报表及银行证明。

阶段 3：递交申请与问询阶段（约 1–3 个月）

① 正式提交至 SEC / 州证券监管局；
② 监管方发出 Deficiency Letter（补正函），申请人须在 10–20 日内答复；
③ 若文件完整且解释清晰，则获得 Notice of Effectiveness。

阶段 4：注册后准备上线（约 1–2 个月）

① 内部培训（Compliance / AML / Ethics）；
② 客户文件模板化（合同、KYC、风险披露）；
③ 实施合规监控系统与交易留存；
④ 年度审计及合规计划排期。

⏱️ 平均时序参考：

ERA：约 2–3 个月；
州级 RIA：约 4–6 个月；
SEC 级 RIA：约 6–9 个月（视问询轮次而定）。

四、申请表格与关键披露

（1）Form ADV Part 1A

企业注册信息、股东结构、服务范围、收费模式、托管安排；

客户类型（零售、机构、基金、数字资产等）；

投资策略分类（Equity, Fixed Income, Crypto, Private Fund 等）；
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纪律记录（Disciplinary History）与合规官联系方式。

（2）Form ADV Part 2A / 2B

Part 2A：顾问手册（Narrative Brochure），类似招股书风格，需披露：
顾问服务内容、投资方法、风险说明、收费政策、利益冲突管理；

Part 2B：主要人员简介、教育、资格、持牌情况、利益关系。

（3）Form U4（如涉及州注册或个人代表）

注册代表（Investment Adviser Representative）个人档案登记；
适用于提供投资建议的个人（需通过 Series 65 考试或同等豁免）。

（4）Form PF（Private Fund 顾问报告表）

对私募基金顾问而言，若 AUM ≥ 1.5 亿美元，需定期提交 PF 报告。

五、州级差异与注意事项

州别 特点 监管周期 特殊要求

Delaware 注册快捷、商业友好 约 3–4 月 无资本硬性要求

California 披露要求高 6–8 月 Net Worth ≥ USD 35,000
Texas 审查严格 6–9 月 需当地负责人

New York复杂，部分 ERA 需额外备案 9–12 月 BitLicense 并行问题
Florida 快速注册 3–5 月 简化财务要求

仁港永胜在实际操作中，常推荐客户先选择 Delaware / Wyoming / Florida 设立法人，再依据业务实际确定 SEC 或州级注册路径。

六、仁港永胜唐生讲解与落地建议

“RIA / ERA 申请的核心在于 ‘文件完整性 + 背景透明度 + 监管沟通效率’。SEC 并不苛求企业规模，而更注重你是否具备完善的
内部控制体系与持续合规能力。

在数字资产业务场景下，建议分阶段部署：

Phase 1：ERA 备案 + MSB 注册 → 快速合规进入市场；
Phase 2：升级 RIA + 拓展州牌照（MTL） → 扩展客户覆盖；
Phase 3：整合 STO / Custodian / BD-ATS 架构 → 实现全链条业务。

仁港永胜可为客户代编所有 Form ADV、合规手册与年度合规计划，配套提供 CCO / AMLO 外包方案，实现“一站式落地”。”
——仁港永胜唐生（SEC 注册顾问项目负责人）

第四章：ERA → RIA 转换触发条件与路径说明

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、转换逻辑与法律依据

ERA（Exempt Reporting Adviser，豁免报告顾问）虽可在 SEC 登记并合法开展顾问业务，但其经营边界非常有限。
一旦触发《1940 年投资顾问法》（Investment Advisers Act of 1940）第 203 条的注册要求，即必须在规定时间内完成正式注册为 RIA
（Registered Investment Adviser）。
核心法律依据：

Section 203(l) — Venture Capital Fund Advisers Exemption；
Section 203(m) — Private Fund Advisers Exemption；
Rule 203(m)-1(b) — 豁免条件失效时的注册要求；
Rule 204-4 — ERA 报告义务与持续申报要求；
SEC Division of Examinations Guidance — 2024 更新版，对 ERA 转换触发点有明确披露。

二、常见触发条件与升级判定
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ERA 仅在其全部客户均为私募基金（Private Funds）且 AUM（Assets Under Management）低于 1.5 亿美元时，方可维持豁免状态。
以下为触发注册义务的典型情形：

触发情形 转换要求 监管依据

AUM 超过 USD 150 million 必须于 90 日内注册为 RIA Rule 203(m)-1(b)
客户类型扩大至非基金（个人、机构客户） 立即注册 RIA Advisers Act §203(a)
在多个州提供顾问服务（跨州经营） 依据州法注册 RIA Rule 203A-1
参与数字证券（Security Token）投资顾问或管理 须注册 RIA 并披露数字资产类别 SEC Interpretive Guidance 2023
担任托管职能或直接接触客户资产 须补注册 RIA 并符合 Custody Rule Rule 206(4)-2
顾问收入结构转为“业绩报酬（Performance Fee）”制须正式注册 RIA Rule 205-3 豁免限制

三、ERA 转换为 RIA 的操作路径

1️⃣ 前期准备阶段（约 1–2 个月）

评估现有 ERA 业务范围与客户结构；
确定是否超过 AUM 或客户边界；
更新公司组织架构、合规政策；

准备财务审计与净资产证明；

指定 Chief Compliance Officer (CCO) 与 Registered Representative。

2️⃣ 文件补齐与系统操作（约 1 个月）

ERA → RIA 转换需在 IARD（Investment Adviser Registration Depository）系统中提交以下文件：

Form ADV Part 1A（完整版）
Form ADV Part 2A（Narrative Brochure）
Form ADV Part 2B（人员说明）
Compliance Manual、Code of Ethics
Financial Statements
业务连续性计划（BCP/DRP）
客户顾问合同样本

组织结构与股权披露

3️⃣ 提交申请与问询响应（约 2–3 个月）

SEC / 州监管方将发出 Deficiency Letter（补正函）；
ERA 须对其原豁免条件失效的原因作出说明，并提供新业务披露；
常见问询方向：数字资产顾问比例、合格投资人定义、基金份额锁定期。

4️⃣ 审批通过与注册生效（约 1 个月）

获得 Notice of Effectiveness（生效通知）；
更新公司网站与营销披露文件，标注 “Registered Investment Adviser”；
同步提交年度报告（Form ADV Amendment）。

四、关键合规调整与差异对比

项目 ERA RIA（升级后） 变化说明

注册状态豁免登记 完全注册 增加监管层级

报告义务 Form ADV 简化版 Form ADV 全版 披露量显著增加

审查频率不定期抽查 定期检查 + 年审 SEC 直接检查
受托责任有限义务 完整义务 须履行“Best Interest Duty”
合规体系简化 AML / CCO 完整 CCO + Annual Review须提交合规报告
财务要求无 须证明可持续经营 或需保险/净值证明
客户类型私募基金 可扩展至零售 / 机构 客户范围扩大

五、转换过程中的监管要点

✅ (1) 90 天规则
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当 ERA 的 AUM 连续 90 天超出 1.5 亿美元阈值时，须在 90 天内提交 RIA 注册，否则视为违法。

✅ (2) 重新披露客户范围

升级为 RIA 后，须在 Form ADV 中重新填写客户类型比例，如：

机构客户比例（Institutional Clients %）；
私募基金客户比例（Private Fund Clients %）；
个人客户比例（Retail Clients %）。

✅ (3) 合规制度升级

ERA 原有手册需全面替换为 RIA 级别手册，包括：

Compliance Manual（年度审查机制）；
Code of Ethics（利益冲突与披露制度）；
Marketing & Advertising Rule 合规指引；
Cybersecurity Policy / BCP；
Custody Rule 对应文件。

✅ (4) 员工注册与考试要求

主要负责人须具备：

Series 65（Uniform Investment Adviser Law Exam）或
Series 7 + Series 66 组合资格；
未持牌者可通过考试或豁免申请。

✅ (5) ERA 备案注销

RIA 注册生效后，须注销 ERA 豁免登记（Form ADV-W 提交），以避免重复备案。

六、仁港永胜唐生讲解与落地建议

“ERA 向 RIA 的升级，实质是从‘轻监管备案’迈向‘全面监管合规’。
对数字资产顾问、基金管理人而言，当业务逐步跨越私募基金边界或 AUM 达到监管阈值时，尽早规划升级更为稳妥。SEC 对
ERA 延迟注册有处罚先例，因此合规窗口期的把握极为关键。
我们仁港永胜建议客户采取 ‘平行申报策略’ ——
即在 ERA 存续期间提前准备 RIA 文件，待触发条件出现即可一键提交，缩短转换周期。
此外，建议同时审视 数字资产顾问活动 是否触发《证券型代币顾问指引》要求，必要时可附加 STO 披露或 Reg D / Reg S 说明
文件。”
——仁港永胜唐生（ERA / RIA 转换项目负责人）

第五章：顾问层持续合规要点

——受托责任、Form ADV、营销与记录保存

（由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解）

一、受托责任（Fiduciary Duty）核心原则

美国《1940 年投资顾问法》第 206 条确立了 RIA/ERA 的“受托人义务”（Fiduciary Duty），要求顾问对客户的利益负有最高诚信和忠诚义务
（Duty of Loyalty & Duty of Care）。

（1）忠诚义务（Duty of Loyalty）

顾问须将客户利益置于自身利益之上，避免任何未披露的利益冲突，包括：

费用分成或销售佣金；
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与基金/发行人存在关联关系；
代持、对冲、双重报酬；

向第三方转介客户。

所有潜在冲突须在 Form ADV Part 2A Item 10–14 详尽披露。

（2）勤勉义务（Duty of Care）

顾问应具备合理的专业能力，并在客户授权范围内行事。包括：

提供合格、适当的投资建议；

充分了解客户财务状况与风险偏好；

定期审查投资组合表现并进行调整；

及时传达市场风险与潜在损失。

二、Form ADV 年度更新与合规披露

1️⃣ Form ADV 架构概览

部分 名称 主要内容

Part 1A基本注册信息 机构、人员、业务、客户类型、收入来源

Part 2A Brochure（客户披露手册）顾问服务、费用结构、利益冲突、风险说明
Part 2B Brochure Supplement 主要人员简介、教育、资格、利益披露

Part 3 Form CRS 面向零售客户的简版客户关系摘要

2️⃣ 年度更新要求（Annual Amendment）

每年需在90 天内完成 Form ADV 的年度更新；
若发生以下事件，须及时提交“其他修订（Other-Than-Annual Amendment）”：

公司名称或地址变更；

管理资产（AUM）显著变化；
增加新顾问或合伙人；

收费模式、业务范围、托管方式调整；

数字资产业务扩展。

3️⃣ 披露透明度要求

披露应以通俗语言撰写（Plain English）；
不得隐藏、误导或遗漏关键信息；

所有披露版本须同步更新公司官网与客户通信文件；

旧版本保存至少 5 年（Rule 204-2）。

三、营销与宣传合规（Marketing Rule）

《SEC Investment Adviser Marketing Rule》（2021 年修订） 于 2022 年起正式生效，统一管理 RIA 的市场宣传活动。

（1）合规边界

禁止使用以下宣传手段：

夸大或不实投资回报率；

虚构客户推荐或业绩；

选择性展示业绩（Cherry-Picking）；
未披露报酬的代言与排名；

对数字资产基金作误导性风险表述。

（2）允许但需披露的内容
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客户推荐（Testimonials）与代言（Endorsements）可使用，但须：
明确标注是否付费；

说明潜在利益冲突；

保留书面记录。

（3）广告业绩规则

若展示投资回报数据，须：

披露计算方法、期间、费用假设；

同时展示“已实现与未实现收益”；
标注“过往业绩不代表未来表现”免责声明。

（4）数字渠道应用

网站、社交媒体、Newsletter 均属广告范畴；
须保留所有版本截图与时间戳存档 ≥ 5 年；
外部代理公司制作内容仍需顾问承担合规责任。

四、客户记录与资料留存（Recordkeeping Rule）

根据《Advisers Act》Rule 204-2，RIA/ERA 须建立全面的档案与记录保存体系。

（1）保存内容

1. 客户基本资料、KYC 文件、合同与风险披露书；
2. 投资组合变动与交易指令记录；
3. 所有营销资料、广告、公告、邮件、聊天记录；
4. 年度审计、会议纪要、风险评估与合规报告；
5. 数字资产托管报告（PoR）、冷钱包地址映射表。

（2）保存方式与期限

电子记录须采用 WORM（Write Once Read Many）格式，防篡改保存；
期限至少 5 年，若公司停业，须额外保存 3 年；
需提供可检索索引及离线备份副本。

（3）推荐使用的系统架构

Document Management System（DMS）：集中文档归档；
Compliance Calendar System：自动提醒报告与培训任务；
Communication Archive（Email / Chat Capture）：邮件与即时通讯留存；
KYT/KYC Database：客户风险评分与审查记录。

五、年度合规审查（Annual Compliance Review）

每家 RIA 须至少每年执行一次内部合规审查，并由 CCO 负责：

1. 检查所有政策执行情况与内部控制有效性；
2. 审查投资建议与客户沟通是否符合受托标准；
3. 复核营销与广告内容；
4. 检查数据安全、隐私保护、BCP 执行记录；
5. 出具书面报告（Compliance Annual Review Report）。

仁港永胜通常协助客户在此阶段提供：

审查模板与检查表；

年度 Form ADV 修订与对比表；
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发现问题整改计划（Corrective Action Plan）；
合规培训与董事会汇报材料。

六、仁港永胜唐生讲解与落地建议

“顾问类机构的最大风险，不在投资，而在合规。Form ADV 是投资顾问的‘身份证’，而 Marketing Rule 与 Recordkeeping Rule 则
是监管部门最常抽查的两个领域。

我们仁港永胜建议客户建立三层合规防线体系：

1️⃣ 前线业务合规（Front Office）：顾问、分析师遵守营销与受托标准；
2️⃣ 中台合规监控（Middle Office）：CCO 监督披露、交易与文件留存；
3️⃣ 后线外部审计（Back Office）：年度独立审计与第三方报告复核。
同时，对涉足数字证券或代币化基金的 RIA，应额外增加：

数字资产风险披露（Digital Asset Disclosure Appendix）；
托管安全审计报告（Proof of Reserve / SOC2）；
智能合约锁定机制说明。

我们的做法是‘文件 + 系统 + 培训’三合一落地——客户不仅拥有牌照，更拥有被 SEC 检查通过的完整合规体系。”
——仁港永胜唐生（RIA 持续合规总监）

第六章：RIA / ERA 与数字资产：何时构成“证券”及合规边界

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、数字资产与“证券”界定的法律基础

美国对数字资产（Digital Asset）的监管判定核心，源自于 《证券法》（Securities Act of 1933） 与 《证券交易法》（Securities
Exchange Act of 1934），并由 SEC（美国证券交易委员会）依据 Howey Test（豪伊测试） 判定某代币是否构成“证券”（Security）。

（1）Howey Test 四要素

若一项交易符合以下四个条件，即被视为证券投资合约（Investment Contract）：

1. 资金投入（Investment of Money）；
2. 投入于共同企业（Common Enterprise）；
3. 期待利润（Expectation of Profit）；
4. 利润主要来源于他人努力（Efforts of Others）。

SEC 在多个执法案例中（如 SEC v. Ripple, LBRY, Kik Interactive 等）重申：

任何代币、Token、项目份额，只要投资者有“盈利预期”且依赖他人运营，即构成证券。

因此，RIA/ERA 若涉及对代币或数字资产的投资建议或管理，必须审慎判断其是否属于证券范畴。

二、代币分类与监管边界

根据 SEC 与 FinCEN 的联合声明（2023 年更新），数字资产通常分为三大类：

分类 定义 监管机构 监管重点

Security Token（证券型代币） 具备盈利预期、依附发行人经营成果 SEC 须注册或豁免（Reg D/S/A+）
Utility Token（功能型代币） 仅限于生态内消费或服务兑换 CFTC / FinCEN 若可兑换法币，则视作金融工具

Payment / Stablecoin（支付型代币）作为支付或价值储存手段 FinCEN / OCC / 州监管局须注册为 MSB / MTL / Trust

RIA/ERA 在提供顾问服务时，仅可触及证券型代币（Security Token）及与基金化产品相关的数字资产，但不得自行发行或撮合。

三、RIA/ERA 处理数字资产的合规边界

✅合法可行范围

1. 顾问层级：
向客户提供关于数字证券（Security Tokens）的投资建议；
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为数字资产基金（Digital Asset Fund）或代币化基金提供投资管理服务；
协助客户评估代币项目的证券属性与合规性。

2. 披露层级：
在 Form ADV 中增加 “Digital Asset Advisory” 项；
披露投资标的、风险、托管方式、估值方法等；

说明顾问收费与代币收益分配方式。

3. 托管层级：
不得直接控制私钥或客户钱包；

须委托 SEC 认可的 Qualified Custodian（银行、信托、BD 子公司）；
须符合《Custody Rule》（Rule 206(4)-2）。

4. 投资操作层级：
交易须通过合规的 BD/ATS 平台执行；
不得参与初级发行代币的分销（即便为客户）；

须建立独立账户与钱包，禁止混合资产。

四、代币型基金的顾问合规模型

模型一：代币化基金结构（Tokenized Fund）

设立私募基金（Delaware LP / Cayman SPC）；
投资人认购基金份额（Tokenized Shares / LP Tokens）；
顾问（RIA / ERA）负责投资管理与策略建议；
基金份额可登记于区块链，受 SEC Reg D / Reg S 管理；
托管由第三方信托或合资格 Custodian 执行。

模型二：数字资产组合顾问结构（Digital Portfolio Advisory）

客户资产分布于 BTC、ETH、Security Tokens、Stablecoin；
顾问提供组合配置建议与风险控制；

不参与撮合，仅提供研究与配置报告；

顾问收费基于 AUM（资产管理费）。

模型三：双结构隔离（RIA + TechCo）

RIA：顾问、合规、披露层；
TechCo：提供钱包、节点、分析系统；
双实体之间签署服务合同，防止监管混同。

五、SEC 对数字资产顾问的监管要求

SEC 在 2023 年《Examinations Priorities》中明确指出数字资产顾问的重点检查方向：

检查项目 监管目标 要求与风险

资产分类与披露识别证券属性 须明确代币是否为证券

托管与私钥安全保障客户资产 须委托 Qualified Custodian
估值方法 计算 AUM 真实性 须使用合理估值与外部审计

营销与风险披露防止误导投资人 不得宣传收益或隐瞒波动风险

KYT / AML 控制 防止洗钱与恐怖融资须建立链上追踪与报表机制

违反上述要求的顾问，将面临罚款、吊销牌照或刑事责任。例如：

SEC v. CoinAlpha Advisors (2018)：因未注册顾问且销售代币基金，被罚款及勒令退还募集资金。
SEC v. BlockFi (2022)：因产品实质构成证券，罚款 1 亿美元。

六、RIA / ERA 数字资产业务的披露模板（Form ADV 实务）
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Form ADV Part 1A - Item 5.G (Financial Industry Affiliations)
“The adviser provides investment advisory services relating to digital assets that may be deemed securities under U.S. federal
law.”

Form ADV Part 2A - Item 8 (Methods of Analysis, Investment Strategies and Risk of Loss)
“The adviser invests in digital assets, including cryptocurrencies and tokenized securities. Clients should be aware that digital
assets involve unique custody, valuation, and cybersecurity risks.”

Item 9 (Disciplinary Information)
须说明是否存在与数字资产相关的执法调查或行政行动。

仁港永胜提供标准版 Form ADV 数字资产披露附录，涵盖：

数字资产定义与范围说明；

风险提示条款；

托管与估值说明；

客户协议更新模板（含附加条款）。

七、税务与跨境结构要点

美国本土顾问主体（Delaware / Florida RIA）应在境外设立基金载体（Cayman SPC / BVI / HK SPV）；
代币化基金建议使用 Reg S + Cayman LP 结构以规避美国公开发行；
顾问收入（Advisory Fee）应由境外 SPV 向美国顾问支付，以合理分摊税负；
须遵守 FATCA / CRS 报告义务。

八、仁港永胜唐生讲解与落地建议

“数字资产并非‘无人区’，而是 SEC 监管的延伸领域。RIA/ERA 顾问可安全进入数字资产业务，但必须遵循证券化逻辑。
我们仁港永胜建议客户建立三层结构：

(1)顾问层 RIA / ERA → 提供投资建议与基金管理；
(2)发行层 SPV（Reg D/S） → 承载代币化基金或产品；
(3)技术层 TechCo → 负责区块链托管、钱包及安全系统。
这种‘分层持牌结构’既能实现业务完整覆盖，又能确保在 SEC 检查中保持安全边界。
对于希望面向机构客户提供数字资产管理或顾问服务的企业，我们可协助编制 Form ADV 数字资产附录、托管合约、AML/KYT 制
度与监管披露，形成一套 SEC 可接受的运营架构。”
——仁港永胜唐生（数字资产合规顾问部）

第七章：STO 架构总览——Reg D / Reg S / Reg A+ 适用情形

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、STO（Security Token Offering）监管定位

STO（证券型代币发行）是指：
通过区块链技术发行具备证券属性的代币，用于代表股权、债权、基金份额、房地产权益等投资性资产。

其本质上属于 “证券发行”，需遵循美国证券法（Securities Act of 1933）之注册或豁免发行制度。
在美国境内，任何代币一旦符合 Howey Test 判定（即具备“投资合同”性质），
无论其形式如何，均被视为“证券”。
因此，STO 必须依照下列合法豁免路径之一完成注册或备案。

二、STO 三大法律路径对比

法律路径 法规条款 发行对象 募集上限 披露要求 投资人限制 二级流通 审核机关

Reg D (Rule 506(c)) 1933 Act §4(a)(2)美国境内合格投资人无上限 简化披露（Form D） 仅限 Accredited Investors锁定期 12 个月 SEC 通报备案
Reg S 1933 Act §903 美国境外投资人 无上限 无需 SEC 披露 非美国投资人 12 个月内不得返销美国无需 SEC 审批
Reg A+ (Tier 2) 1933 Act §3(b)(2)公募/零售投资人 最高 USD 75M完整 Offering Circular零售可投（经验证） 可公开交易 SEC 审核通过后生效

三、各类型 STO 的适用情境
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1️⃣ Reg D (Rule 506(c))：私募发行（面向美国合格投资人）

适用于：

基金型项目、股权代币、债券代币；

拟面向美国机构投资者、Family Office、Qualified Purchasers。

条件：

所有投资人必须通过 Accredited Investor Verification（收入 ≥ 200,000 USD / 净资产 ≥ 1,000,000 USD）；
可公开招募，但需验证合格投资人身份；

发行后 15 日内提交 Form D 报告。

优点：

快速、成本低、可配合 Reg S 架构境外发行；
常用于 STO 基金或数字证券 SPV。

缺点：

12 个月锁定期内不能公开转让；
不可向零售投资人募资。

2️⃣ Reg S：离岸发行（面向非美国投资人）

适用于：

香港、新加坡、欧洲投资者参与的 STO；
BVI、Cayman、Delaware 结构的国际化项目。

条件：

发行与营销活动完全发生在美国境外；

仅面向非美国人士（Non-U.S. Persons）；
发行方不得为规避监管而设立“影子结构”。

优点：

不受美国招募与披露限制；

可与 Reg D 结合实现“内外双轨发行”；
可使用美元稳定币（USDC / USDT）募资。

缺点：

12 个月内不得返销美国市场；
若代币在二级市场流通，须通过合规 ATS 平台。

3️⃣ Reg A+ (Tier 2)：合规公募（面向零售投资人）

适用于：

拟面向美国大众公开发行的 STO 项目；
金融科技平台、代币化股权融资、REITs 类项目。

条件：

向 SEC 提交完整 Offering Circular，接受审查；
募集金额不超过 7,500 万美元；
零售投资人可参与，但单个投资人金额有限制；

须提供年度审计报告与持续披露。

优点：

第15/73页



可公开宣传与挂牌交易；

获得 SEC 审批后具备强大合法性与投资人信任。

缺点：

成本高、周期长（9–12 个月）；
法务与会计审计要求严格。

四、STO 标准结构图（仁港永胜设计）

发行方（Issuer SPV） - Delaware LLC / Cayman SPC
│
├── 顾问层：RIA / ERA（提供投资顾问与基金管理）
│
├── 发行层：STO Platform（Reg D / Reg S / Reg A+）
│
├── 托管层：Qualified Custodian（Trust / Bank）
│
├── 撮合层：Broker-Dealer + ATS（挂牌与流通）
│
└── 技术层：Smart Contract / Tokenization Platform

仁港永胜在实际执行中常采用“双层结构”：

内层：美国 SPV（Issuer）用于合规申报；
外层：Cayman / BVI / HK SPV 接受投资资金并持有代币资产。

五、STO 核心合规文件（完整清单）

文件类别 名称 功能说明

法律文件 Private Placement Memorandum (PPM)募资说明书
合同文件 Subscription Agreement 投资认购协议

投资人文件 Investor Questionnaire 投资人合格性验证

监管文件 Form D / Form S-1 / Offering Circular 向 SEC 披露备案
运营文件 Smart Contract Whitepaper 技术与分配机制说明

合规文件 AML / KYC / KYT 手册 反洗钱与投资人识别

审计文件 Financial Statements + Legal Opinion 财务与律师审查

仁港永胜可协助编制以上文件的英文正式版本（SEC 格式），并整合数字签署、投资人门户、智能合约登记系统。

六、投资人类型与门槛要求

投资人类型 Reg D Reg S Reg A+
美国合格投资人（Accredited Investor）✅ 必须 ✖ 不适用✅ 可参与
非美国投资人（Non-U.S. Person） ✖ 不可 ✅ 必须 ✅ 可参与
零售投资人 ✖ 不可 ✖ 不可 ✅ 可参与
投资限额 无上限 无上限 个人 ≤ 收入或资产 10%
锁定期 12 个月 12 个月 无（可流通）

七、STO 二级交易与流动性安排

二级市场必须通过合规 ATS（Alternative Trading System）平台挂牌；
交易平台需持有 Broker-Dealer + ATS 牌照（FINRA / SEC 双监管）；
投资人代币转让前须通过 Transfer Agent 登记更新名册；
Reg D / Reg S 锁定期满后，可经 “Rule 144” 流通；
稳定币或美元清算需通过受监管 Custodian 托管账户进行。

八、税务与跨境结算要点

Reg S 通常采用 Cayman / BVI / Singapore SPV，以规避美国预扣税；
发行所得（Proceeds）可通过离岸账户入账后结汇；
美国发行方须报送 Form 1099 / FATCA；
投资人须声明来源地税务居民身份（W-8BEN / W-9 表格）。
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九、仁港永胜唐生讲解与落地建议

“STO 并非 ICO 的替代品，而是证券化的重构。
美国的三大豁免路径（Reg D / Reg S / Reg A+）构成了 STO 的法律支架。
对数字资产项目而言，选择正确路径与结构设计比技术更关键。

我们仁港永胜通常根据客户目标制定‘三层架构’：
1️⃣ Reg D（美国合格投资人） + Reg S（境外发行） 并行；
2️⃣ 由 RIA / ERA 提供顾问与基金管理；
3️⃣ 由 BD + ATS 提供撮合交易与流动性出口。
此外，我们在 STO 设计中强调：

先做合规披露（PPM/SA/Form D），后上线代币；
钱包与托管需独立实体隔离；

二级流通前须锁定并白名单化。

我们已为多家客户在 Delaware + Cayman + Hong Kong 模式下完成 STO 合规部署，
提供从法律文件、系统架构到审计托管的一站式方案。”
——仁港永胜唐生（STO 发行架构顾问）

第八章：STO 发行流程与必备文件（PPM / SA / Form D / Offering Circular）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、STO 发行流程概览

美国证券型代币发行（STO）遵循传统证券法框架，只是将“证券凭证”以区块链代币（Token）形式呈现。
因此，STO 的合规核心并不在技术，而在于 文件与披露 的完整性。

🔹标准发行流程（平均周期：4–9 个月）

阶段 主要内容 关键产出文件

阶段 1：架构设计与法律评估（1–2 个月） 明确发行类型（Reg D / Reg S / Reg A+）、发行主体、代币权益类型 Legal Opinion（证券属性评估）、Term Sheet
阶段 2：白皮书与法律文件草拟（1–2 个月） 拟定私募备忘录（PPM）、认购协议（SA）、投资人问卷（IQ） PPM、Subscription Agreement、Investor Questionnaire
阶段 3：备案与投资人营销（1–3 个月） 向 SEC 提交 Form D（Reg D）或 Offering Circular（Reg A+），启动路演 Form D、Offering Circular、Marketing Materials
阶段 4：技术部署与智能合约发行（1–2 个月）铸币、智能合约审计、托管钱包配置 Smart Contract Audit、Token Allocation Plan
阶段 5：合规托管与募资完成（1 个月） 投资人资金托管、结算、代币分配 Escrow Agreement、Custodian Confirmation
阶段 6：二级市场挂牌（可选阶段） 锁定期届满后，申请 BD/ATS 平台挂牌 Listing Agreement、Transfer Agent Record

仁港永胜提供一站式流程管理（Gantt 制表 + 文件清单 + 审计协调），确保每一阶段满足 SEC 披露标准。

二、STO 法律文件总览（核心四大文件）

1️⃣ Private Placement Memorandum (PPM) —— 私募说明书

作用： 类似招股书，用于向投资人披露项目、风险与资金用途。
关键内容：

发行人信息与公司架构

代币经济模型（Tokenomics）与权益说明
募资金额与用途计划

投资人适格条件与分配政策

风险因素（Risk Factors）
法律免责声明与适用法律

仁港永胜建议：

PPM 须采用 SEC 模板格式，附加数字资产风险附录（Digital Asset Appendix），并披露智能合约、托管与合规控制细节。

2️⃣ Subscription Agreement (SA) —— 投资认购协议
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作用： 投资人与发行人之间的正式合同，确立投资金额与权利义务。
关键条款：

认购金额与支付方式（法币/稳定币）
投资人声明与合格证明（Accredited Investor Statement）
代币分配与锁定期条款

法律选择与争议解决机制（通常为 Delaware Law）
保密与合规条款

仁港永胜模板附带：

SA + KYC Checklist + AML Declaration 三件套，用于律师楼或监管提交。

3️⃣ Form D —— SEC 豁免发行备案表（仅适用于 Reg D）

作用： 通知 SEC 已进行豁免证券发行，形式备案而非审批。
提交时间：

发行后 15 日内必须通过 EDGAR 系统 提交。
主要内容：

Issuer 信息（公司、董事、注册地）
Offering 类型（Reg D Rule 506(b)/(c)）
募资总额与最低投资额

销售佣金与中介披露

投资人数量与地区分布

仁港永胜经验提示：

Form D 一旦提交，信息将公开显示于 SEC 官网，可提升项目公信力。建议披露前先同步更新 PPM 与 SA 的版本号。

4️⃣ Offering Circular (OC) —— 公募披露文件（Reg A+ 专用）

作用： 向 SEC 提交以供零售投资人参与的公开发行说明书。
主要内容：

发行概览（Business Overview）
风险披露（Risk Factors）
管理层讨论与财务数据（MD&A）
募资用途与代币分配计划

审计财务报表（Audited Financial Statements）
法律意见书与审计报告

SEC 审批周期： 约 6–9 个月。审查周期中可多次收到补正函（Comment Letter）。

三、附属与支持文件清单

除四大核心文件外，STO 项目还需准备以下辅助文件：

类别 文件名称 功能说明

法律类 Legal Opinion 确认代币是否构成证券、适用法规

技术类 Smart Contract Audit Report 智能合约审计与安全验证

合规类 AML/KYC Policy, Risk Assessment Report投资人尽调与风险评估
审计类 Financial Statement, Auditor Letter 资金流与项目估值说明

营销类 Investor Presentation, Pitch Deck 路演与投资人沟通材料

托管类 Escrow / Custodian Agreement 资金与代币托管安排

仁港永胜通常提供 STO Compliance Binder（合规文件汇编），涵盖约 25–35 份中英双语文件模板，供客户律师与审计同步使用。

四、投资人验证与 AML/KYC 流程

STO 的投资人准入受 SEC Rule 506(c) 与 FinCEN AML Rule 双重监管。

核心流程图：
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投资人注册 → 提交身份证明 + 地址证明 → 合格投资人验证（Accredited Investor Check）
→ AML 数据比对（OFAC / PEP / Sanction） → 审核通过 → 签署 SA → 托管账户打款 → 代币发放

验证方式：

第三方验证平台（如 VerifyInvestor、Jumio、Persona）；
验证资料包括：收入证明 / 银行流水 / 税表 / 会计师信函；
AML 对接链上追踪工具（Chainalysis / Elliptic）。

五、智能合约与分配机制

所有代币分配须通过 Whitelisted Smart Contract（白名单合约） 执行；
锁定期、返销限制、投资人身份标识均需写入合约逻辑；

合约部署须由外部独立审计机构（Audit Firm）出具报告；
建议采用 ERC-1400（Security Token Standard），兼容转让限制。

六、资金托管与交割机制

投资资金应托管于 Escrow Account（律师或信托账户）；
达到最低募资门槛（Minimum Raise）后，方可释放；
代币交割须经 Custodian 双重确认，确保交割一致性；
Escrow Agent 可由银行、信托或律师事务所担任。

仁港永胜协助客户对接美国律师事务所（如 Delaware / Florida 律师事务所）提供 Escrow 监管。

七、仁港永胜唐生讲解与落地建议

“STO 的核心是文件、流程与合规三者统一。
我们仁港永胜的操作原则是：‘先文件、后技术、再代币’。
许多项目急于上线，却忽略了 PPM、SA、Form D 的法律顺序，导致后续无法获准上市或银行冻结资金。
正确步骤：

1️⃣ 确定发行路径（Reg D / Reg S / Reg A+）；
2️⃣ 律师编制 PPM 与 SA 并备案 Form D；
3️⃣ 启动 KYC/AML 验证并建立白名单；
4️⃣ 智能合约经审计后才可铸币与分发。
在仁港永胜的标准项目中，文件版本统一编号、提交时间与监管同步记录，

每个阶段都有检查清单与审计轨迹，确保 SEC 检查时能完整追溯。
对于计划在香港或欧洲市场同步发行的客户，我们还可设计 ‘Reg D + Reg S + MiCA CASP’ 组合结构，实现跨境通募。”
——仁港永胜唐生（STO 文件与流程合规负责人）

第九章：数字证券二级交易——BD / ATS 接入与锁定期管理

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、数字证券二级市场合规框架概述

证券型代币（Security Token）在发行完成后，若要在市场上进行转让或交易，必须符合美国 《1934年证券交易法》 的要求。
传统证券的交易由 经纪商（Broker-Dealer，简称 BD） 以及 替代交易系统（Alternative Trading System，简称 ATS） 共同构成。

在 STO 领域中，所有涉及撮合、定价、做市、二级流通的活动，均必须通过合规的 BD / ATS 体系进行。

二、核心概念与监管机构

术语 全称 职能定义 监管机构

BD Broker-Dealer 证券承销、交易撮合、投资产品销售、市场报价 SEC + FINRA
ATS Alternative Trading System 非交易所市场的电子撮合系统，用于证券二级交易 SEC (Rule 301(b)(2))
TA Transfer Agent 投资人持有人登记与代币转让记录管理 SEC
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术语 全称 职能定义 监管机构

QC Qualified Custodian 代币托管与清算 SEC / 州信托局
RIA Registered Investment Adviser提供投资建议与基金管理服务 SEC / 州监管

监管机关分工

SEC：核发 BD/ATS 执照、监督交易规则与报告义务。
FINRA：负责 BD 的注册、审查与合规监控。
州证券局：负责州内交易与跨州通告备案。

三、STO 二级交易结构（合规闭环图）

Issuer SPV (Reg D / Reg S)
│
├── BD（Broker-Dealer）
│ └─ 负责撮合交易、经纪与承销
│
├── ATS（Alternative Trading System）
│ └─ 提供二级市场电子撮合系统
│
├── Transfer Agent（登记与名册维护）
│ └─ 确认代币持有人合法身份与转让记录
│
└── Qualified Custodian（托管）
└─ 托管代币、执行交割与清算

此闭环构成“证券二级流通合法路径”，缺一不可。
任何直接“钱包对钱包”的场外代币转让（OTC），均被视为非法二级交易。

四、BD / ATS 的合规标准

1️⃣ Broker-Dealer（BD）

主要职责：

STO 承销与代币销售；
二级市场做市、报价与撮合；

投资人交易验证与 AML/KYC 控制；
报送监管报告（Filing Form BD、FOCUS Report）。

申请条件：

净资本要求：≥ USD 250,000（视业务类型）
注册于 FINRA（Form BD & Form U4）
拥有 AML Compliance Officer 与 Principal
内部控制政策（Written Supervisory Procedures，WSP）

常见牌照分类：

牌照类型 功能 资本要求

BD (Full Scope) 全功能经纪商，可承销与做市 ≥ $250,000
BD (Limited Purpose)限定撮合功能 ≥ $50,000
BD + ATS Combo 同时运营撮合系统 ≥ $500,000

2️⃣ Alternative Trading System（ATS）

ATS 是一种受 SEC 监管的电子撮合系统。
其注册依据为 Regulation ATS（Rule 300–303）。
功能定位：

为已发行证券（含 Security Tokens）提供二级市场交易平台；
不属于传统交易所（Exchange），但具备交易撮合功能；
所有撮合记录需上报 SEC（Form ATS-R）。

监管要求：
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必须由持牌 BD 运营或附属（BD 旗下子系统）；
注册 Form ATS 并获 SEC 批准；
年度审计报告与季度 Form ATS-R 披露；
建立系统安全与市场公平政策（Fair Access Policy）；
实现 KYC/AML、交易监控与日志留存。

数字证券常用 ATS 平台示例：

tZERO ATS（tZERO Group）
INX Digital ATS
Securitize Markets ATS
Rialto Markets
Prometheum ATS

仁港永胜通常协助客户通过合作的 外包 ATS 模式 进行合规挂牌。

五、锁定期与流通限制

1️⃣ Reg D 代币锁定期

根据 Rule 144，Reg D（Rule 506(c)）发行的代币须锁定 12 个月。

锁定期间不得向非合格投资人转让；

可在合规私募市场（如 tZERO、INX）内部流通；
到期后方可进入公开 ATS 交易。

2️⃣ Reg S 代币返销限制

发行后 12 个月内禁止返销美国境内；
投资人二级转让须通过 Transfer Agent 审核；
所有链上转让需验证地址白名单（Whitelisting）；
若项目同时采用 Reg D + Reg S 双结构，必须区分代币序列号。

3️⃣ Reg A+ 代币

无锁定期，可即时公开交易；

须事先获 SEC 批准，并经 ATS 平台上线。

六、Transfer Agent（TA）登记与记录管理

Transfer Agent 负责维护投资人名册与代币流转登记。

每一笔代币转让必须经 TA 审批并更新名册；
代币与持有人之间的所有对应关系须在链上与登记册同步；

Transfer Agent 须向 SEC 注册（Form TA-1）；
需配合 ATS 的 Settlement 与 Clearing 机制。

仁港永胜可协助客户委任注册 Transfer Agent（如 Computershare、Securitize Transfer Agent），并设计区块链–TA 双同步机制。

七、ATS 交易技术与监管接口

技术层面

ATS 系统需支持 Token Whitelisting、KYC Layer、交易审计日志（Trade Surveillance）；
使用 ERC-1400 / ERC-3643 安全代币标准；
与 Custodian / Transfer Agent 实时 API 接口连接。

监管层面
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所有交易记录须实时监控并留存 5 年；
重大市场活动须向 SEC 报告（Rule 301(b)(2)）；
系统每季度提交 Form ATS-R Report。

仁港永胜合作 ATS 平台具备双重接口：
1️⃣ On-Chain Settlement（链上结算）；
2️⃣ Off-Chain Compliance Layer（合规审查层）。

八、仁港永胜 BD + ATS 外包方案

仁港永胜为客户提供“外包撮合结构（Outsourced BD/ATS Structure）”，适合尚无自主交易牌照但希望实现二级流通的 STO 发行方。
架构如下：

Issuer SPV
│
├── 外包 BD 合作方（FINRA 注册）
│ └─ 负责撮合、经纪与投资人开户
│
├── 外包 ATS 平台（SEC 注册）
│ └─ 负责代币挂牌与撮合系统
│
└── Transfer Agent + Custodian
└─ 负责登记与资产托管

优点：

无需自建 BD/ATS 实体；
合规挂牌、审计可追踪；

适用于中小型发行项目；

可支持全球投资人跨境交易（Reg S 结构）。

九、仁港永胜唐生讲解与落地建议

“STO 二级流通的最大合规风险在于 未获牌照的撮合。
任何交易所功能、做市或报价行为，一旦未通过 BD/ATS 平台实现，就会触犯《1934年证券交易法》。
我们仁港永胜通常建议：

小型项目：采用外包 BD + ATS 组合（低成本上线）；
中型项目：自建 Reg D + Reg S 架构并挂靠 BD 平台；
大型项目：申请自有 BD + ATS 牌照或收购持牌实体。

在锁定期管理上，所有代币必须写入白名单逻辑：

代币地址（Wallet Address）与投资人 KYC ID 一绑定；
每次转让须由 Transfer Agent 审核通过；
智能合约执行锁定期、返销控制与限额设定。

我们在美国及香港的团队可提供完整的 BD/ATS 挂牌对接服务，
包括挂牌申请表、技术接口文档与年度合规报告模板，

让客户的 STO 代币可在合法体系中实现真正流动性。”
——仁港永胜唐生（美国数字证券二级市场合规顾问）

第十章：托管合规——Custody Rule、Qualified Custodian 与 Proof of Reserve 实务指
南

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、托管合规的核心地位

在美国证券监管体系中，投资顾问（RIA/ERA）若接触或控制客户资产，必须遵守 SEC Rule 206(4)-2《Custody Rule》。
该规则要求客户资产必须托管于受监管的合格托管人（Qualified Custodian），并实施严格的审计、报告与独立验证机制。
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对于数字资产（Digital Asset / Security Token）而言，托管（Custody）是监管最敏感的环节之一。
它涉及客户资金与代币的安全保管、签名权限、冷热钱包架构、资产分隔及 Proof of Reserve（储备证明）机制。
仁港永胜在美国、香港及欧洲地区协助多家客户搭建了双托管合规体系：

SEC Rule Custody + FinCEN AML + SOC 1/2 审计 + Chain-of-Ownership 证明。

二、《Custody Rule》主要条款解析

条款编号 内容摘要 实务要求

Rule 206(4)-2(a)(1)顾问不得擅自挪用客户资金或证券 所有资产托管须通过合格托管人

Rule 206(4)-2(a)(3)客户资产须以客户名义保管或以客户为受益人账户命名规则：“Client Name – FBO (RIA)”
Rule 206(4)-2(a)(4)顾问必须定期对账与审计 年度 Surprise Examination（突击审计）
Rule 206(4)-2(b)(3)顾问须向客户提供季度报表 必须由托管人直接发送报表给客户

Rule 206(4)-2(c)(2) 顾问必须聘请独立注册会计师 CPA 出具 Custody Examination Report

此规则的核心是防止顾问滥用客户资产。

在数字资产领域，托管必须具备多层防护与第三方可验证性（Verifiable Custody）。

三、合格托管人（Qualified Custodian）定义

依据 SEC 规定，下列机构可担任“Qualified Custodian”：

类型 适用说明

银行（Bank）或信托公司（Trust Company） 最常见形式，如 Anchorage Digital Bank、Protego Trust Bank
经纪商（Broker-Dealer） 持有客户证券并具备清算资格

期货商（Futures Commission Merchant, FCM） 用于期货与衍生品账户

外国金融机构（Foreign Financial Institution, FFI）须受等同监管，如香港信托或欧盟银行

对于数字资产而言，必须同时满足：

监管牌照（如 State Trust License / OCC Conditional Charter）；
技术安全（HSM、MPC、多签）；
审计与保险（SOC1/2、Crime Insurance、Cyber Insurance）。

四、数字资产托管结构（仁港永胜标准模型）

1️⃣钱包分层结构

客户资产托管体系 
│ 
├── 冷钱包层（Cold Wallet） 
│ └─ 离线 HSM / 多签 / 98% 储备 
│ 
├── 温钱包层（Warm Wallet） 
│ └─ 24/7 小额结算、限额控制 
│ 
└── 热钱包层（Hot Wallet） 
└─ 交易撮合与实时结算接口 

冷钱包持有量：≥ 98%
温/热钱包每日限额：≤ 2%
多签权限：2-of-3 或 MPC 架构
HSM（Hardware Security Module）统一管理私钥

2️⃣ 权限分层与职责矩阵

职能 职责说明 权限级别

Custody Manager 托管总体负责人 Level 3
MLRO/Compliance AML 与交易监控 Level 2
Operations Officer 钱包结算操作 Level 2
Auditor/CPA 审计与储备验证 Level 1（只读）
CTO/Security 系统安全与HSM控制 Level 3

仁港永胜可协助制定《Custody Operations Manual》及《Key Management Policy》。

五、Proof of Reserve（储备证明）
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PoR（Proof of Reserve） 是指由独立第三方审计机构定期验证托管人资产与客户负债的匹配情况。
SEC 与 FinCEN 均认可 PoR 作为透明度机制，但要求：

审计方必须为注册会计师（Registered CPA）；
使用链上验证（Merkle Tree / View Key）；
报告应定期（季度/半年）发布并签章。

审计步骤（仁港永胜标准流程）

1️⃣ 托管人导出客户余额与钱包地址；

2️⃣ 审计方验证链上余额总额；

3️⃣ 采用 Merkle Tree Hash 生成摘要；
4️⃣ 比对资产负债一致性；

5️⃣ 生成《Proof of Reserve Report》。

报告主要内容

总托管资产数量与币种结构；

热/冷钱包占比；
客户资产与负债平衡表；

差异与调节说明；

审计日期与签章页。

仁港永胜可协助客户引入 Big Four 审计 / SOC2 Type II 审计机构 进行 PoR 报告出具。

六、SOC 审计（Service Organization Control）

1️⃣ SOC 1（财务相关控制）

评估托管机构的财务报告控制，适用于投资顾问与基金管理人。

2️⃣ SOC 2（系统与安全控制）

验证托管系统在以下五大信任原则下的安全性：

Security（安全）
Availability（可用性）
Processing Integrity（处理完整性）
Confidentiality（保密性）
Privacy（隐私）

仁港永胜常配合美国注册会计师（AICPA）出具 SOC 报告，
并协助客户制定审计路线图与年度自查清单。

七、资产独立性与每日对账

所有客户资产须以“客户名义 + FBO（For Benefit Of）”形式开户；
托管人每日与交易系统、银行账户三方对账；

对账记录留存 ≥ 7 年；
异常差异 > 0.1% 须立即上报合规部门；
客户报表须由托管人直接寄送客户邮箱或邮寄地址。

仁港永胜提供《Daily Reconciliation Template》标准模板（Excel + 自动 API 版本）。

八、保险覆盖与风控措施

常见保险类型：

保险类别 保额范围 适用内容

Cyber Liability Insurance USD 5M–50M 黑客攻击与系统渗透风险
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保险类别 保额范围 适用内容

Crime Insurance USD 10M–100M内部盗窃与外部欺诈
Custody Liability Insurance USD 10M–200M资产保管责任险
D&O Insurance USD 5M–30M 管理层错误与疏忽责任

仁港永胜可对接 Lloyd’s、Marsh、Aon 等保险经纪人，
为数字资产托管结构设计保单组合方案。

九、仁港永胜唐生讲解与落地建议

“托管是监管眼中的‘刹车系统’。
在数字资产领域，真正的合规安全，不仅是‘有冷钱包’，
而是有审计、有托管人、有责任保险、有Proof of Reserve。
我们仁港永胜为客户搭建的标准体系是：

合格托管人（Qualified Custodian）+ 独立会计师（CPA）+ 保险公司三角制衡机制；
托管政策文件完整，包括《Custody Policy》《Wallet Management》《Incident Response》；
所有资产分层管理，冷钱包≥98%，多签阈值2-of-3。

对计划申请 RIA/ERA 或发行 STO 的机构，我们建议先建立托管框架，
再向 SEC 提交 Form ADV 披露 Custody 信息，这样可以显著提升审核通过率。
我们可提供从托管架构设计 → PoR 审计 → 银行/保险协作的一站式落地支持，
实现‘监管认可 + 投资人信任’的双保障。”
——仁港永胜唐生（托管与审计合规总监）

第十一章：美国 MSB（FinCEN）定义、适用范围与职责详解

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、MSB 的监管法律依据

在美国，MSB（Money Services Business，货币服务企业）受 FinCEN（Financial Crimes Enforcement Network，美国财政部金融
犯罪执法局） 监管。
其监管依据主要来源于：

《Bank Secrecy Act (BSA)》（31 U.S.C. § 5311–5330）
《USA PATRIOT Act》
FinCEN《31 CFR §1010.100(ff)》定义条例
FinCEN Guidance FIN-2019-G001（虚拟货币与 MSB 适用解释）

MSB 的监管目的在于防止洗钱、恐怖融资与资金匿名流动。
所有从事货币传输、兑换、发行、虚拟资产交易、预付或汇兑的企业，

只要在美国境内或向美国客户提供服务，即被视为 MSB 实体。

二、MSB 的法定定义与类别

根据《31 CFR §1010.100(ff)》，
Money Services Business 包含以下 七类业务类型：

序号 业务类别 定义 监管要点

(1) Currency Dealer or Exchanger 买卖外币或虚拟货币的机构 必须建立 AML Program
(2) Check Casher 兑现支票、汇票、旅行支票 须报告 CTR（超过 USD10,000）
(3) Issuer of Traveler’s Checks, Money Orders, or Stored Value 发行储值卡、预付卡、代币、电子货币须申报注册并记录销售

(4) Seller or Redeemer of Traveler’s Checks, Money Orders, or Stored Value出售或赎回储值产品 须实施 KYC 和 AML
(5) Money Transmitter 代为传输资金或虚拟资产的机构 核心类别，监管最严

(6) U.S. Postal Service 邮政汇款业务 特殊豁免类

(7) Dealer in Foreign Exchange 从事外汇兑换的机构 须建立 AML 程序与报告系统

虚拟货币相关企业（如交易所、钱包、兑换商、支付平台）

通常被 FinCEN 归类为第 (1) 与 (5) 类，即：
Currency Exchanger & Money Transmitter。

第25/73页



三、MSB 适用范围（Virtual Asset 视角）

FinCEN 官方定义（FIN-2019-G001）

“A person that accepts and transmits convertible virtual currency (CVC),
or buys/sells convertible virtual currency for any reason,
is a money transmitter under the BSA.”

即：

凡是“接受并传输虚拟货币（CVC）”的主体，
无论是否位于美国，只要与美国用户交易，均受 FinCEN 管辖。

涵盖业务场景

场景 是否属 MSB 监管说明

虚拟货币 OTC 场外兑换 ✅ 是 必须登记 FinCEN MSB
虚拟货币钱包（托管类） ✅ 是 若持有客户资产即属 Money Transmitter
区块链支付网关（USDT/USDC）✅ 是 等同跨境汇款服务

加密交易所（Exchange） ✅ 是 属货币传输业务

NFT 市场 ⚠️ 视情况 若带资金转移则属 MSB
DeFi 协议 ⚠️ 待定 若仅为智能合约平台，可能豁免

技术服务商（API、KYT） ✖ 否 若不接触客户资产则非 MSB

四、MSB 登记与备案流程（FinCEN Registration）

登记要求

必须在开始运营后 180 天内 向 FinCEN 注册；
注册通过 BSA E-Filing System（FinCEN 官网） 完成；
每 两年（Renewal Deadline：12月31日） 更新一次注册；
注册号形式为 MSB Registration No.: 310002XXXXXXX。

申报文件

文件 说明

FinCEN Form 107 主体登记表

AML Program & Policy 反洗钱政策文件

Ownership & Control Structure公司股权架构说明
MSB Agent List 代理人与分支机构列表

Compliance Officer Details 合规官与联系方式

Product Description 服务描述与合规声明

五、MSB 的监管职责

根据《BSA》与《PATRIOT Act》，MSB 必须履行以下 五大合规义务：

职责 内容 实务说明

1️⃣ AML Program 建立书面反洗钱计划 包含 CDD、EDD、风险评估、培训等模块
2️⃣ KYC / CDD 了解客户身份与受益所有人（UBO） 核对身份证件、地址、资金来源

3️⃣ SAR / CTR 报告 可疑交易报告（SAR）与现金交易报告（CTR） SAR：30天内提交；CTR：>$10,000现金
4️⃣ Recordkeeping 记录留存 ≥ 5 年 包括交易记录、客户档案、审计报告

5️⃣ Independent Audit独立合规审计（年度） 由外部独立审计机构执行审查

仁港永胜可协助企业制定完整《MSB AML Compliance Manual（反洗钱手册）》与《Risk Assessment Matrix》。

六、BSA / AML 核心要求结构

AML Program 四大支柱

1️⃣ 指定 AML Compliance Officer
2️⃣ 书面 AML 政策与程序
3️⃣ 员工 AML 培训计划
4️⃣ 独立合规审计（每年一次）
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AML Program 样例章节（仁港永胜模板）

Customer Identification Program (CIP)
Suspicious Activity Monitoring
OFAC / Sanction Screening
Enhanced Due Diligence (EDD)
Travel Rule Implementation
Transaction Monitoring & Recordkeeping
Training Logs & Annual Certification

七、MSB Travel Rule 合规

Travel Rule（传输规则）：要求在任何等值 ≥ USD 3,000 的资金或虚拟货币转移中，
发送方与接收方须共享交易相关的 KYC 信息（Originator / Beneficiary）。
主要要求：

收集并传输客户姓名、账户号、地址；

记录交易目的、金额与日期；

确保链上或系统内信息安全存储；

保留记录 ≥ 5 年；
若无法验证收款方，必须拒绝交易或提交 SAR。

仁港永胜提供 Travel Rule 对接模块方案（可兼容 Notabene / TRISA / Sumsub API）。

八、FinCEN 报告系统

所有 MSB 报告均通过 BSA E-Filing System 提交：

报告类型 提交频率 内容摘要

FinCEN Form 107注册 / 续期 企业基本资料

SAR 发现可疑交易后 30 日内异常模式 / 关联账户
CTR 现金交易 > USD 10,000 汇兑 / 存款 / 取现记录
FBAR 海外账户申报 若账户余额 > USD 10,000
Form 8300 大额现金收讫报告 实体收取现金交易时使用

仁港永胜可提供 BSA Filing Calendar（报告周期表）及 SAR 模板范本。

九、MSB 的监管处罚案例（简要）

案例 机构 处罚原因 罚款金额

2023 Binance.US 未执行有效 AML 程序 USD 4.3B
2022 BitMEX 未注册 FinCEN MSB USD 100M
2020 Ripple Labs 未报送 SAR / 缺失 AML 控制 USD 700K
2015 Ripple Gateway未注册与 AML 程序缺陷 USD 700K
2013 Liberty Reserve无牌经营传输业务 刑事关闭

处罚重点集中在：未注册、未报 SAR、缺乏 AML 手册与独立审计。

十、仁港永胜唐生讲解与落地建议

“FinCEN 的 MSB 登记是美国数字资产业务的‘入场券’。
不论您做 OTC、钱包、支付或虚拟货币兑换，
一旦触及客户资金传输，便必须在 FinCEN 注册为 MSB。
我们仁港永胜总结三大关键经验：

1️⃣ 注册并不难，合规才是关键。 FinCEN 不收官费，但要求详细 AML 文件。
2️⃣ 必须有美国实体（LLC）与合规官。 建议设立 Delaware 或 Wyoming 公司。
3️⃣ MSB 是州际合规的基础。 若计划运营法币通道或跨州业务，后续需叠加 MTL。
我们可协助客户完成：

FinCEN 注册与 Form 107 编制；
AML Manual / SAR 模板 / Travel Rule 实施方案；
年度独立审计与 FinCEN 报告准备；
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银行开户与合规信函撰写。

一套完整的 MSB + AML 架构，是进入美国数字资产市场的第一步。”
——仁港永胜唐生（FinCEN 注册与 AML 合规顾问）

第十二章：美国州级 MTL 概览与重点州差异（NY、CA、TX 等）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、MTL（Money Transmitter License）监管框架总述

在美国，MSB（联邦注册）属于 FinCEN 监管，而MTL（Money Transmitter License）属于 各州金融监管机构 的独立审批项目。
凡从事以下活动之一，即属各州 MTL 许可范畴：

接收资金并代为传输或汇出（含法币与虚拟货币）

运营钱包、支付网关、汇款服务

以客户名义存管、充值、提现

从事虚拟货币兑换或法币结算

因此，美国金融牌照监管体系具有 “联邦 + 州级双层结构”：

FinCEN（联邦） → 监管 BSA/AML → MSB 登记
各州金融监管局（State Banking Dept / DFPI / DFS） → 发放 MTL 牌照

MSB 登记是“入门资格”，而州级 MTL 是“落地许可”。
要合法开展资金传输业务，必须在相关州申请 MTL，
并满足保证金、净资本、驻地合规官、年度审计等要求。

二、MTL 的通用监管要求

项目 内容摘要 一般标准

注册实体 必须是美国公司（LLC / Corporation）多采用 Delaware / Wyoming 结构
驻地要求 各州需设 Resident Agent 可外包 Registered Agent 公司
净资产要求 维持最低净资产水平 USD 100,000–1,000,000 不等
保证金（Surety Bond） 各州要求保证金 USD 10,000–2,000,000
合规官（Compliance Officer）必须常驻美国 可雇本地 AML Officer
年度审计 须提交 CPA 审计报告 含财务与合规部分

AML / BSA 程序 必须符合 FinCEN + 州要求 含 KYC / SAR / CTR / Training
报告制度 季度/年度报告 + 重大事件申报 向州监管机构提交

牌照有效期 一般 1 年 年审续期（Renewal）

三、重点州差异对比

1️⃣ 纽约州（NYDFS）——BitLicense 最严格州

监管机构：New York State Department of Financial Services (NYDFS)
牌照类别：

BitLicense（专为虚拟货币业务）
MTL（Money Transmitter License）

监管特点：

双牌照并行；虚拟资产企业需同时持有 MTL + BitLicense；
审核周期 12–24 个月；
须提供资本金 ≥ USD 500,000；
保证金依据交易量与风险评级确定；

须设立纽约本地合规官与信息安全负责人（CISO）；
年度 SOC 2 审计 + 网络安全报告必需。

仁港永胜经验：

NYDFS 对 AML/KYT、数据留存、冷钱包审计要求极高，
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BitLicense 是美国最昂贵的州牌照之一，
但获批后可覆盖纽约州全部零售客户，具有强信任背书。

2️⃣ 加利福尼亚州（California DFPI）——全美交易量最大州

监管机构：California Department of Financial Protection and Innovation (DFPI)
监管法律：California Money Transmission Act
审批时间：约 9–15 个月
净资产要求：≥ USD 250,000（视业务规模）
保证金：USD 250,000 – 7,000,000（按交易量分级）
驻地要求：Resident Agent + Compliance Officer
报告要求：年度审计、季报、重大事件申报

特点：

对虚拟货币业务接受度高，监管态度开放；

可用作“全国业务的核心州”；
DFPI 常要求银行级 AML 文档 + 技术安全说明。

仁港永胜建议：

多数客户以 “Delaware 主体 + 加州 MTL + FinCEN MSB” 组合为首选结构。

3️⃣ 德克萨斯州（Texas Department of Banking）——宽松但成熟

监管机构：Texas Department of Banking (TXDOB)
审批时间：约 6–12 个月
净资产要求：≥ USD 100,000
保证金：USD 300,000–2,000,000
驻地要求：可委托 Registered Agent
虚拟货币监管立场：相对开放，2021 年发布指导文件承认加密货币价值传输性质。

特点：

友好于虚拟资产企业；

允许外州实体申请；

仅要求简化版 AML / Financial Statement；
可作为“首州落地”。

仁港永胜常将 Texas 作为 快速获批州 的推荐入口。

4️⃣ 佛罗里达州（Florida Office of Financial Regulation）

审批时间：6–10 个月
保证金要求：USD 50,000 起
净资产要求：USD 100,000 起
驻地合规官必需

对虚拟货币无特别排斥，但需说明兑换机制。

佛州为“虚拟货币支付/汇兑业务”主要州之一。
仁港永胜合作多起成功项目（钱包+汇款+OTC 模式）。

5️⃣ 华盛顿州（Washington DFI）——高标准监管州

审批时间：约 12–18 个月
净资产要求：≥ USD 250,000
保证金：USD 10,000–550,000
报告制度：季度经营报表 + 年度审计
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特点：对加密资产监管严格但明确，

要求 AML 手册、系统安全报告与交易监控方案。

仁港永胜经验：

适合计划申请多州 MTL 并准备长远扩张的机构。

各州 MTL 要求对比表

州别审批周期最低净资产保证金范围 驻地要求 虚拟货币立场 监管强度

NY 12–24 月 ≥ 500K 500K–2M+ 必须本地驻点审慎监管（BitLicense）★★★★★
CA 9–15 月 ≥ 250K 250K–7M 本地代理 开放接纳 ★★★★☆

TX 6–12 月 ≥ 100K 300K–2M 可外包代理 友好 ★★★☆☆

FL 6–10 月 ≥ 100K 50K–500K 本地官员 开放 ★★★☆☆

WA 12–18 月 ≥ 250K 10K–550K 可委托 审慎开放 ★★★★☆

四、MTL 的申请文件清单

文件类别 内容 说明

公司类 Articles of Incorporation / EIN / Certificate of Good Standing 证明公司合法存在

财务类 Audited Financial Statement / Net Worth Certificate 显示财务稳健

合规类 AML Policy / Risk Assessment / Training Records 满足 BSA / AML 要求
法律类 Surety Bond / UBO Declaration / Consent to Service 担保及受益所有权披露

人员类 Compliance Officer Resume / Background Check / FBI Fingerprint管理层背景审查
技术类 System Security Plan / BCP / Cybersecurity Manual 网络安全与灾备计划

报告类 MSB Registration Copy / FinCEN Certificate 联邦层登记证明

仁港永胜可协助客户制作全套中英文对照资料包，供各州提交。

五、MTL 的成本与周期

阶段 时间 费用区间（USD） 说明

FinCEN MSB 登记 1–2 个月 无官费（服务费约 5K–10K） 仅备案

单州 MTL 申请 6–12 个月 政府费 1K–5K；服务费 30K–80K含保证金办理
多州组合（5–10 州） 12–18 个月 150K–600K+ 按州差异累计

年审维护 每年 5K–20K / 州 含财务报告、续期与审计

仁港永胜建议采用 分阶段策略：
第一阶段选 1–2 个“友好州”（如 TX + FL）快速上线，
第二阶段扩展至核心州（CA / NY），形成全国布局。

六、MTL 与 MSB 的监管关系

层级 主管机关 职责 适用

联邦层（FinCEN）美国财政部 BSA/AML / SAR 报告所有 MSB
州级层（MTL） 各州金融厅 牌照发放 / 净值监管 州内资金传输业务

两者关系为：

MSB = 注册许可
MTL = 落地经营许可

在绝大多数州，若未取得 MTL 而进行资金传输，将构成 非法汇款（Unlicensed Money Transmission），可导致刑事处罚。

七、仁港永胜唐生讲解与落地建议

“美国 MTL 是金融合规的第二道门槛。
MSB 登记让你能‘合法存在’，但只有 MTL 才能‘合法运营’。
我们仁港永胜通常建议采用以下三步策略：

1️⃣ 先注册 FinCEN MSB（联邦备案）；
2️⃣ 选 1–2 个开放州（TX / FL）申请 MTL 落地；
3️⃣ 待系统稳定后扩展至 CA / NY 等核心市场。
对计划运营交易所、钱包、OTC、支付网关的企业，
建议提前准备：净资产证明、保证金文件、AML 手册、驻地合规官简历。
我们可协助客户完成全流程，包括：
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州监管问询（NMLS Portal）；
审计与背景调查支持；

年审资料准备与州际扩展策略。

若未来计划进入虚拟资产银行或 Stablecoin 领域，
MTL 可作为基础牌照，用于升级至 Trust Charter / Custodian License。”
——仁港永胜唐生（美国多州牌照顾问）

第十三章：美国 MSB / MTL 申请条件、成本与周期（实务参考）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、申请总览：双层监管架构

美国数字资产业务的监管体系分为 联邦层（FinCEN MSB） 与 州层（MTL License） 两级：

层级 牌照 核发机关 功能定位 是否强制

联邦层MSB（Money Services Business） FinCEN（美国财政部） 登记备案、BSA / AML 监管 ✅ 强制
州层 MTL（Money Transmitter License）各州金融厅（State Banking Dept / DFPI / DFS 等）州内经营许可、保证金、净值监管✅ 强制（按州）

MSB 是注册制（登记），MTL 是审批制（许可）。
两者并行才能在美国合法经营资金传输或虚拟资产兑换业务。

二、MSB 申请条件

基本条件

要素 要求说明

注册实体 必须为美国公司（LLC / Corporation）
注册州 推荐 Delaware 或 Wyoming（税务友好）
EIN（税号） 向 IRS（国税局）申请 Employer Identification Number
负责人背景 无刑事记录、具金融或合规经验

AML 手册 完整的反洗钱与内部控制制度

合规官（Compliance Officer）可由美国居民担任
报告制度 SAR / CTR / Annual Renewal
注册周期 1–2 个月（通过 FinCEN BSA E-Filing System 完成）

提交材料

1️⃣ FinCEN Form 107（注册表格）
2️⃣ 公司文件（Articles / EIN）
3️⃣ AML Program（含 CDD / SAR / EDD）
4️⃣ Compliance Officer 信息
5️⃣ 业务说明书（Business Description）
6️⃣ Ownership Structure（股权架构与 UBO 披露）
仁港永胜标准模板：

《FinCEN MSB Registration Package》（含中英双语版 + E-Filing 指南）。

三、MTL 申请条件（州层审批要求）

各州要求不同，但总体遵循以下 10 项基本标准：

条件类别 实务说明

1️⃣ 注册主体 必须为美国公司（多数要求注册于运营州）

2️⃣ 净资产（Net Worth） 一般要求 USD 100,000–1,000,000 以上；加密业务多为 250K+
3️⃣ 保证金（Surety Bond） 各州要求 10,000–2,000,000 美元不等；视交易量决定
4️⃣ 驻地合规官（Compliance Officer） 多数州要求美国本地常驻人员；可外包或雇佣

5️⃣ 独立审计（CPA Audit） 提交最近两年财务报表 + 审计报告
6️⃣ AML Program / Policy 按 FinCEN 标准编制；附培训与审计机制
7️⃣ 系统安全与 IT 政策 包含 BCP（业务连续性）与 DRP（灾备计划）
8️⃣ 背景调查（Background Check） 所有董事、股东需 FBI 指纹验证（FBI FD-258）
9️⃣ 业务说明与资金流图（Flow of Funds）需解释汇兑/兑换/钱包资金流向
🔟 保证金证明与保单 由保险公司或担保机构出具 Surety Bond Letter
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仁港永胜提供全套中英对照模板，包括：

《Surety Bond Form》
《AML / KYC / EDD Policy》
《Business Flow Diagram》
《Officer Background Declaration》

四、主要州（CA、TX、FL、NY）申请标准汇总

州别 最低净资产保证金范围审批周期 驻地要求 特殊说明

California（DFPI） ≥ USD 250,000 250K–7M 9–15 月 Resident Agent 交易量大，监管开放
Texas（TXDOB） ≥ USD 100,000 300K–2M 6–12 月 可委托代理 审批较快，推荐首州

Florida（OFR） ≥ USD 100,000 50K–500K 6–10 月 Resident Officer对虚拟货币开放
New York（NYDFS） ≥ USD 500,000 500K–2M+ 12–24 月 必须驻点 需 BitLicense 叠加
Washington（DFI） ≥ USD 250,000 10K–550K 12–18 月 可外包代理 网络安全要求高

五、典型申请流程（以加州 DFPI 为例）

阶段 步骤 时间

1️⃣ 资料准备（公司、财务、合规文件） 1–2 个月
2️⃣ 提交申请（NMLS 系统） 1 周
3️⃣ 监管问询 / 補件（Information Request） 1–2 个月
4️⃣ 审计与面谈（Financial Review & Interview） 2–3 个月
5️⃣ 保证金提交与签发牌照 3–5 个月
合计 预计 6–12 个月

常见监管问询主题：

客户资金流与托管机制

AML 系统实施细节
董事/股东的资金来源证明
技术安全与数据备份计划

交易监控与培训机制

六、申请成本结构

1️⃣成本构成要素

项目 内容 费用区间（USD）
政府申请费 各州申报费 1,000–5,000
保证金 由保险公司出具 10,000–2,000,000（视州）
法律顾问费 律师文件审查与问询回复 15,000–40,000
合规文件编制 AML/KYC 手册、流程图 10,000–25,000
审计费用 CPA 财务与净资产认证 5,000–15,000
驻地代理与合规官 年费或外包费 5,000–12,000
技术合规（SOC/BCP）安全文档与系统报告 10,000–20,000
总预算参考 单州项目 50,000–150,000 / 州

2️⃣多州扩张预算

州数量 预计周期预算范围（USD）
1–2 州 6–12 月 60K–180K
3–5 州 9–15 月 150K–400K
6–10 州 12–18 月 300K–700K
全美 50 州 24–36 月 1.2M–3M+

仁港永胜推荐采用 “阶段性扩张模型”：

阶段 1： TX / FL（快速上线）
阶段 2： CA / WA（交易活跃州）
阶段 3： NYDFS（高声誉州）
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七、MTL 与托管结构（Operational Model）

客户资金流（FBO账户托管结构）

┌──────────────┐

│ Client Deposits │

└──────────────┘

↓

┌──────────────┐

│ FBO Trust Account │ ← 托管于美国银行/信托

└──────────────┘

↓

┌──────────────┐

│ Licensed MTL Entity │

│ （Payment / OTC / Wallet） │

└──────────────┘

↓

┌──────────────┐

│ Settlement or Exchange │

└──────────────┘

所有客户资金必须通过 FBO（For Benefit Of）账户 进行托管，
MTL 实体不得混用自有资金与客户资金。
仁港永胜提供 FBO + Escrow + Trust 账户设计方案，
适用于银行、信托与稳定币结算场景。

八、申请时长与审批节点

阶段 平均时长 关键输出

资料准备 1–2 月 全套文件包

提交受理 1 周 受理编号（NMLS Tracking）
监管补件 2–3 月 IR Responses
审计 / 面谈 2–3 月 CPA 审计、合规面谈
签发牌照 1–3 月 正式 MTL 许可证
合计周期 6–12 月（平均）　

九、续牌与维护

项目 周期 要求

年审（Renewal）每年 财务报表 + AML 报告
保证金复核 每年 交易量增加需增额

审计（CPA） 每年 提交独立审计报告

合规培训 每年 员工 AML 培训覆盖率 ≥ 95%
AML 测试 每年 由外部顾问执行

SAR/CTR 报告 持续 30 日内报送

仁港永胜可提供年审续牌一站式托管服务。

十、仁港永胜唐生讲解与落地建议

“在美国市场，没有‘低门槛’的资金牌照。
FinCEN MSB 是备案，州级 MTL 是‘实战许可’。
我们仁港永胜建议企业采用‘双引擎结构’：
1️⃣ 联邦层：注册 MSB + 建立 AML 框架；
2️⃣ 州层：从 TX / FL 快速落地，再扩展至 CA / NY。
成功的关键在于：

资金透明（Flow of Funds Diagram 清晰）；
AML 文档完备；
驻地合规官响应及时；

保证金与财务健康证明充足。

我们团队可提供：

第33/73页



各州申请全程代办；

MTL 多州战略规划；
AML / SOC / BCP 全套文件；
审计、银行托管、年度维护协作。

MTL 牌照是数字资产企业进入美国金融生态的‘合规通行证’。
取得牌照后，不仅可做兑换、汇款、钱包、支付，

还可作为未来申请 Trust Company / Custodian / Stablecoin Issuer 的基础。”
——仁港永胜唐生（美国州级牌照策略总顾问）

第十四章：美国 MSB/MTL 运营合规 — BSA / AML / Travel Rule / SAR 管理实务

——由 FinCEN / 州监管之下，仁港永胜（香港）有限公司 唐生详解

一、合规框架总览

对于在美国开展货币传输、虚拟资产兑换、钱包服务等业务的企业而言，须同步满足以下监管维度：

联邦层面：Bank Secrecy Act (BSA) 下的注册、AML 制度、报告义务。
联邦层面的 “Travel Rule”（传输规则）和记录保存规则。
州层面：持牌实体（MTL）需遵守州级监管要求（净资产、保证金、驻地合规官、年度报告等）。
技术与体系层面：KYC/C DD、AML 监控、链上/KYT、系统安全、审计、保险。

对 MSB/MTL 持牌运营商来说，合规运营不仅是取得牌照，更关键的是持续运营期的内控与审查。

二、BSA / AML 合规核心内容

（1）AML Program 要求

根据 FinCEN 及 BSA 规定，MSB 须建立书面、风险为基础的 AML 程序（Anti-Money Laundering Program）。
至少包含以下四大要素：

书面政策、程序与内部控制

指定 Compliance Officer 负责日常合规
员工培训计划（识别可疑交易、了解客户）

独立审查机制（内部或外部合规审计）

（2）客户识别 KYC/CDD/EDD

对客户及其受益所有人（UBO）进行身份验证，获取姓名、地址、资金来源等资料。
对于高风险客户或交易实行 Enhanced Due Diligence（EDD）。
记录所有客户档案，并确保可随时检索。

（3）交易监控 & 可疑活动报告 (SAR)

建立交易监控机制，识别异常交易、洗钱、恐怖融资风险。

当发现可疑交易时，必须在 30 日 内提交 Suspicious Activity Report (SAR) 给 FinCEN。
对于现金交易（或法定货币大额交易）可能还须提交 Currency Transaction Report (CTR)。

（4）记录保存 (Recordkeeping)

所有客户资料、交易记录、报表、监控日志、系统日志等须保存至少 5 年，并可按 FinCEN 规定检索。
记录须可依据客户姓名或账户号快速检索。

三、Travel Rule （“传输规则”）实操要求

（1）适用范围与阈值
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适用于“可兑换虚拟货币（Convertible Virtual Currency, CVC）”的传输场景。
当交易金额 ≥ USD 3,000 （或等值）时，触发 Travel Rule 的相关信息传递义务。

（2）必须搜集及传递的信息

如 FinCEN 指南所示，以下数据至少应被搜集，并随交易「随行（travel）」给下一个金融／传输机构：

起始人（originator）姓名、账户号（若有）、地址、其所属金融机构
受益人（beneficiary）姓名、账户号（若有）、地址、其所属金融机构
交易金额、执行日期

（3）链上/虚拟资产情景补充

虚拟资产钱包或 VASP（虚拟资产服务提供商）若涉及 CVC 传输，则须视作 MSB，需遵守 Travel Rule。
对于“非托管钱包（unhosted wallets）”的交易，若交易主体为 MSB 并构成“资金传输 (transmittal of funds)”，仍须执行 Travel Rule。

（4）技术 & 系统要求

必须建立 KYT（Know Your Transaction）机制，链上追踪钱包地址、交易路径、黑名单筛查。
系统需支持将 Travel Rule 信息附加或关联至 CVC 传输指令，并记录可供监管查阅。
所有 Travel Rule 相关数据须与 AML 系统、监控系统联动，并保留可检索日志。

四、MSB/MTL 运营期合规监控与年度维护

年度合规审查与培训

每年至少进行一次 AML 合规审查（可由外部顾问或审计机构执行）。
员工培训覆盖率建议 ≥ 95%；特别是 Compliance/Operations 人员需对 Travel Rule、制裁筛查 (OFAC/PEP)、链上交易识别有充分理
解。

报告与监察机制

向 FinCEN 提交 SAR/CTR 等报告，并向所在州提交 MTL 季度/年度报告。
监控技术系统应具备异常报警机制、可疑钱包交互识别、多重签名与权限分层控制。

托管结构、资金流动、法币对接（FBO 账户）状态应定期核查。

内控与审计要求

建议设立三层防线：

1. 前线业务（客户接触、交易执行）
2. 中台合规监控（CCO/AMLO 监督）
3. 后线独立审计（CPA、第三方渗透测试/审计）

系统应支持 WORM （Write Once Read Many）格式存档、交易日志 ≥ 5 年、链上／链下对账机制。

五、数字资产业务中的 高风险情形与合规重点

采用稳定币 (Stablecoin) 或法币兑换 CVC 的场景，风险较高，建议设立专门 KYT 规则。
匿名或增强匿名代币 (Anonymity-enhanced CVC) 的兑换或传输，监管要求更严格。
跨境传输、P2P 钱包兑换、未托管钱包对接等操作，须额外审查是否触发 Travel Rule 及 MTL 牌照义务。
宣传或服务中使用“加密零佣金/高收益”类措辞，易引起误导性营销监管风险。

六、仁港永胜唐生讲解与落地建议

“在美国合规体系里，拿到 MSB 或 MTL 牌照只是第一步；真正的关键在于 运营合规体系的稳定执行。
特别是数字资产运营商，很容易忽视 Travel Rule 、链上 KYT 及记录保存细节。
我们建议：
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建立 AML 合规体系时，从日常交易流程就嵌入 Travel Rule 字段与链上可识别机制。
制定客户资金流图（Flow of Funds Diagram），明确 FBO 账户、钱包结构、兑换路径。
对员工尤其是运营／结算／合规人员进行专题培训：“链上钱包也需被 KYC/KYT”。
每年由外部顾问或审计机构执行合规自查，并向董事会提交报告。

仁港永胜可为客户提供：

完整 MSB/MTL 运营合规模板（AML Policy、Travel Rule 流程、KYT 体系）
年度合规日历与报告清单

链上 KYT 系统对接方案 + 外部测试与审计服务

如果您正在运营虚拟币兑换、钱包、支付通道或 OTC 交易，强烈建议尽早建立 Travel Rule 体系，并将其作为 MSB/MTL 合规体
系的核心模块之一。”
——仁港永胜唐生

第十五章：加拿大 MSB 牌照申请条件、流程与常见问题

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、监管背景与法律依据

加拿大对货币服务业务（Money Services Business, 简称 MSB）实行联邦层注册监管制度。
监管机构为 FINTRAC（Financial Transactions and Reports Analysis Centre of Canada，加拿大金融交易与报告分析中心），
主要依据《Proceeds of Crime (Money Laundering) and Terrorist Financing Act》（PCMLTFA）及相关法规执行。
自 2020 年修订以来，虚拟货币（Virtual Currency）与电子转账业务正式纳入 MSB 监管范畴，
因此凡从事以下业务的企业都须注册 MSB 牌照：

外汇兑换 （Foreign Exchange Dealing）
汇款或资金传输 （Money Remittance / Transfer）
发行或兑换虚拟货币 （Virtual Currency Dealing or Issuance）
支付处理 / 钱包服务 （Payment Processing / Wallet Services）

二、申请主体与条件

条件类别 实务说明

注册实体 加拿大公司（Corporation / Limited Company）；外国公司也可注册为 Foreign MSB (FMSB)
负责人背景 无刑事记录；具备金融或合规经验

注册资本 无固定下限；建议实缴 CAD 50,000 以上以显示财务稳定
注册地址 必须提供加拿大本地注册地址

合规官（Compliance Officer）可为加拿大居民或常驻代表；负责执行 AML 政策
系统要求 建立 AML/KYC 系统、交易监控、风险评估程序
财务审计 若交易规模大，FINTRAC 可要求提交年度财务报表

三、申请流程

步骤一：注册加拿大公司

推荐省份：Ontario 或 British Columbia
获取商业编号 (Business Number, BN) 与企业注册文件

步骤二：准备合规文件

AML Program / Compliance Policy
KYC Program / Risk Assessment
Compliance Officer 信息与职责
Transaction Monitoring 与 Recordkeeping 机制

步骤三：提交 FINTRAC 注册
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通过 FINTRAC 网站 e-services portal 在线注册

填写 Form RC726 / RC721 系列表格
提交 Beneficial Ownership / Corporate Structure / Business Activities 详情

步骤四：审核与确认

FINTRAC 审核周期 4–8 周
若资料完备且风险较低，可获批 Registration Number
获牌后公司将列入 FINTRAC 公开 MSB Database

四、注册资料清单

文件类别 内容

公司类 Certificate of Incorporation、Business Number BN、Articles of Incorporation
人员类 Compliance Officer 简历、背景声明、身份证明
合规类 AML/KYC Policy、Risk Assessment Matrix、Training Plan
系统类 交易监控说明、数据留存方案、可疑报告机制

其他 银行证明或财务状况说明（如有）

仁港永胜可提供中英双语模板套件：

《FINTRAC MSB Registration Form Guide》
《AML/KYC Policy Template》
《Risk Assessment Matrix & Training Plan》

五、牌照费用与时间

项目 费用（CAD） 周期

政府注册费 免费（FINTRAC 不收官费）即时提交
合规顾问服务费 8,000 – 20,000 4–8 周完成
公司注册费 1,000 – 3,000 3–5 个工作日
年度维护与报告 3,000 – 6,000 每年更新一次

总周期 约 4–8 周

六、后续维护与报告制度

项目 周期 说明

信息更新 变化后 30 日内 含公司地址、人员、股东结构等

年度报告 每年 向 FINTRAC 提交年度业务报告
可疑交易报告（STR） 即时 发现可疑活动须即刻提交

大额交易报告（LCTR）单笔≥ CAD 10,000向 FINTRAC 申报
记录保存 至少 5 年 客户身份、交易记录等

培训与审查 每年 员工 AML 培训与独立审查

七、外国 MSB (FMSB) 特别说明

若公司非加拿大注册实体，但在加拿大提供以下任一服务，也须注册为 Foreign MSB：

向加拿大客户提供汇兑或虚拟货币兑换；

向加拿大银行或客户转账；

使用加拿大支付渠道收款；

在加拿大招揽或服务客户。

FMSB 须指定加拿大 Agent / Representative 并履行相同 AML 义务。

八、常见问题 FAQ

Q1：加拿大 MSB 是否可从事虚拟货币业务？
✅ 是的，自 2020 年 6 月起，虚拟货币兑换、钱包、支付均纳入 FINTRAC 监管。
Q2：是否可由外国股东持有 100% 股权？
✅ 可以，FINTRAC 无国籍限制，但须披露 UBO （最终受益人）。
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Q3：加拿大 MSB 与 美国 MSB 是否互通？
❌ 不互通，属于两个独立监管体系。可分开注册。

Q4：注册 MSB 后是否可开设银行账户？
✅ 可在加拿大本地银行申请 FBO / Business Account，仁港永胜可协助开户。
Q5：如业务未在加拿大落地，是否仍需注册？
✅ 若面向加拿大居民或收取加币交易，则需注册 FMSB。

九、仁港永胜唐生讲解与落地建议

“加拿大 MSB 体系的核心是 透明与可追溯性。
只要交易触达加拿大客户，即应纳入 FINTRAC 监管。
我们建议企业建立完整的 AML 结构，包括：

交易监控与 KYT 程序；
客户身份识别与 EDD 流程；
年度合规审查与培训制度。

仁港永胜可协助客户完成：

1️⃣ 加拿大 公司注册与 FINTRAC 登记；
2️⃣ AML/KYC 制度编制；
3️⃣ 年报申报与 STR/LCTR 报告机制；
4️⃣ 银行账户与 Agent 代表安排。
对计划进入 北美市场 的企业而言，加拿大 MSB 是最具性价比的“入门牌照”，
可配合 美国 MSB/MTL 形成双注册架构，实现跨境支付、虚拟货币兑换与钱包托管业务的全合规覆盖。”
——仁港永胜唐生

第十六章：加拿大 FMSB（Foreign MSB）注册条件、跨境合规与运营要点

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、FMSB 监管背景与适用范围

“Foreign Money Services Business（FMSB）”是 FINTRAC 于 2020 年修订《PCMLTFA》后设立的新类别。
凡在加拿大境外设立，但向加拿大客户提供金融或虚拟货币相关服务的企业，

均必须在 FINTRAC 注册为 FMSB。
典型适用场景包括：

向加拿大客户提供虚拟币兑换、汇款或支付服务；

在境外网站允许加拿大居民注册交易或充值；

使用加拿大银行体系（CAD 账户、FBO 账户）处理交易；
在加拿大境内通过代表或合作机构开展业务。

如不注册即提供此类服务，将构成违反 PCMLTFA 的刑事违法行为，
最高可面临 CAD 2,000,000 罚款及监禁。

二、FMSB 注册条件

条件类别 具体要求

公司注册地 可在任何国家设立；无需加拿大实体

业务性质 从事资金传输、兑换、虚拟货币交易或托管

客户范围 包含加拿大居民或加拿大法人

驻地代表（Agent） 必须在加拿大指定一名代理人或代表机构

合规官（Compliance Officer）可由公司内部指定；需具备 AML 经验
AML 制度 必须建立与 FINTRAC 标准一致的 AML/KYC 框架
资金流清晰 需提供 Flow of Funds Diagram 及链上监控机制
信息披露 披露 UBO 结构与受益股东信息

三、注册流程
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（1）前期准备

确认加拿大客户服务范围与业务模式

编制 AML/KYC 政策、风险评估矩阵、客户尽调模板
指定 Compliance Officer 及 Canadian Agent

（2）正式申请

通过 FINTRAC MSB Registration Portal 提交申请，填写 Form RC726 并选择 “Foreign MSB” 类别。
需上传：

企业注册文件

AML Policy & Risk Assessment
负责人及 UBO 信息
代理人（Agent）联系方式

（3）FINTRAC 审核

审查周期 4 至 8 周；
若涉及虚拟货币业务，FINTRAC 可能追加 KYT 系统说明或 API 监控问询；
通过后颁发 Registration Number 并公开于 FINTRAC Database。

四、FMSB 注册资料清单

类别 内容要求

公司资料注册证明、公司章程、主要办公地址

负责人 合规官履历、无犯罪声明、身份证件

代理人 加拿大 Agent 的委任书与联系方式
合规文件 AML Program、KYC Policy、风险评估报告
技术说明系统安全、交易监控、数据留存机制

资金流图 Flow of Funds Diagram 与银行账户结构
业务说明加拿大发展计划与客户类型说明

仁港永胜标准套件：

《FMSB Application Checklist》、《Agent Appointment Letter Template》、《AML Program Guide》。

五、持续合规与年度维护

义务项目 周期 要求说明

年度业务报告每年 报告交易量、客户数量、合规事件

信息更新 30 日内 若 UBO、Agent 或合规官变更须更新
STR 报告 持续 可疑交易须即时上报 FINTRAC
LCTR 报告 现金≥ CAD 10,000 交易须上报　
客户档案保存 ≥ 5 年 包含 KYC 与交易记录
合规审查 每年 独立 AML 审计与员工培训

六、跨境运营架构建议

推荐采用“离岸控股 + 加拿大代理 + 多国节点”结构：

HoldCo（BVI / HK / SG）
│
├── OpCo（US MSB or EMI）
│
├── FMSB Registration under FINTRAC
│ ├── Canadian Agent （Service Address）
│ ├── FBO Account in Canada Bank
│ └── KYT / Travel Rule System Integrated
│
└── TechCo / Wallet / Exchange （Offshore）

优势：

无需加拿大实体即可合法服务加拿大用户；

与美国 MSB 架构兼容，可共享 AML/KYT 系统；
可作为未来申请 EMI 或 Crypto Dealer 的桥梁；
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减少当地税务与人力成本。

七、FINTRAC 监管重点

1️⃣ 交易透明度：需确保客户资金流和虚拟币流可追踪；

2️⃣ 系统安全性：必须具备访问控制、审计日志、数据留存；

3️⃣ 可疑交易报告质量：FINTRAC 常抽查 STR 样本；
4️⃣ 外国股东透明度：未披露 UBO 或信托关系将导致拒批；
5️⃣ 客户风险分类：高风险地区／钱包需强化 EDD 核查。

八、常见错误与监管警示

错误类型 风险说明

未注册 FMSB 即面向加拿大客户 属刑事违法，罚款 CAD 2 百万起
AML 制度照搬美国 MSB 模板 被视为“未符合 FINTRAC 要求”
未设立 Canadian Agent 注册不完整，视同无效

客户 KYC 与 Travel Rule 信息不一致被认定记录不完整，易触发审查
未提交年度报告 注册编号可能被暂停或注销

九、FMSB 注册的典型成本与周期

成本项目 参考区间（CAD） 周期

政府注册费 免费 即时提交

Agent 年费 1,000 – 3,000 每年

合规顾问费 8,000 – 18,000 4–8 周
系统集成（KYT / Travel Rule） 3,000 – 8,000 可选

年审及培训 2,000 – 5,000 每年

总周期 约 4–8 周

仁港永胜建议：

先由境外母公司申请 FMSB；
后期可视业务增长设立加拿大 Subsidiary 并升级为本地 MSB。

十、仁港永胜唐生讲解与实务建议

“对于境外运营商而言，加拿大 FMSB 牌照是进入北美市场的‘无实体入口通行证’。
它允许企业无须当地公司即可在合规框架下服务加拿大客户。

仁港永胜建议：

明确业务边界与交易流（尤其是加元流向）；

提前准备 AML 与 KYT 系统说明；
指定可靠的 Canadian Agent 与通信地址；
定期进行年度合规审计，确保 STR/LCTR 申报及时；

我们可协助客户完成从公司架构设计 → FMSB 注册 → 银行对接 → 年度合规的一站式服务，
同时可实现与美国 MSB/MTL 系统的联动，构建完整的北美数字资产合规矩阵。”
——仁港永胜 唐生（FINTRAC 跨境合规顾问）

第十七章：加拿大 MSB 与美国 MSB／MTL 对比分析（监管差异与合规协同）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、概述

美国与加拿大均对“资金传输与虚拟货币业务”实施严格监管，但体系结构存在显著差异：

美国：联邦 + 各州双重监管体系（FinCEN + State MTL）
加拿大：单一联邦监管体系（FINTRAC）
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两国监管方向一致：反洗钱、反恐融资、客户识别、资金追踪，但在监管层级、申请路径、成本及技术要求上存在实务性差异。

二、监管架构对比

维度 加拿大 MSB 美国 MSB / MTL
监管机构 FINTRAC（联邦） FinCEN（联邦） + 各州金融监管局
法律依据 PCMLTFA BSA + 各州 Money Transmitter Act
注册制度 一次注册，全国通行 FinCEN 注册 + 各州独立许可
管辖层级 联邦统一 联邦登记 + 州审批双层
监管范围 外汇、汇款、虚拟货币、钱包汇款、兑换、虚拟货币、支付通道、托管

注册性质 备案制（Registration） 登记制 + 许可制（Registration + Licensing）
审批复杂度低，中等问询 高，逐州审批与审计

公开查询 FINTRAC Database NMLS + FinCEN Database
罚则 民事罚款 + 注销登记 民刑双罚 + 州撤照

三、申请条件与文件对比

项目 加拿大 MSB 美国 MSB / MTL
实体要求 加拿大公司或 FMSB 外国主体美国注册公司（LLC / C-Corp）
驻地代表 可由 Agent 担任 各州要求 Resident Officer
净资产要求无明确下限 各州 USD 100 K – 1 M+
保证金 无 各州 USD 10 K – 2 M
审计报表 可选 (> 一定规模需) 必须 (年度 CPA 审计)
背景调查 Compliance Officer 信息 所有董事股东 FBI 指纹
政策文件 AML Program + KYC Policy AML Program + KYC Policy + WSP + BCP
技术合规 记录留存 ≥ 5 年 记录留存 ≥ 5 年 + 系统 SOC2/BCP
申请周期 4 – 8 周 6 – 18 月（视州）

四、成本与维护差异

成本项目 加拿大 MSB 美国 MSB / MTL
政府注册费 免费 每州 USD 1 K – 5 K
保证金 无 每州 USD 10 K – 2 M
合规顾问 CAD 8 K – 20 K USD 50 K – 150 K / 州
审计与财报 CAD 3 K – 6 K / 年 USD 5 K – 15 K / 年
年度续牌 一次全国 各州分别

总预算 CAD 10 K – 25 K USD 150 K – 600 K（多州）

五、合规要求对比

关键要素 加拿大 MSB 美国 MSB / MTL
AML 制度 基于 FINTRAC 风险评估模型 BSA 五大支柱（Policy、Officer、Training、Audit、Control）
STR 报告 STR（Suspicious Transaction Report） SAR（Suspicious Activity Report）
大额报告 LCTR（≥ CAD 10,000） CTR（≥ USD 10,000）
Travel Rule 执行建议性 / 逐步实施 强制性（≥ USD 3,000）
客户识别 CIP + EDD 分类 CIP + EDD + OFAC 筛查
数据留存 ≥ 5 年 ≥ 5 – 7 年
年审要求 合规自查或外审 必须 CPA 审计 + 年度合规审查
培训机制 每年 1 次 AML 培训 每年 AML + Travel Rule + BCP 培训

六、技术合规与系统对比

项目 加拿大 MSB 美国 MSB / MTL
KYC 系统标准 CDD + EDD 集成 KYC/KYT/OFAC 模块
KYT 系统建议配套链上分析 必须具备链上追踪能力

监控工具 可选 强制 Transaction Monitoring System
安全合规 记录留存 + 审计日志 SOC 2 Type II / NIST CSF / BCP 要求
保险制度 无强制 部分州需 Crime Bond / Cyber Insurance
报告接口 FINTRAC Portal FinCEN BSA E-Filing System
合规架构 简化 三层防线（业务 – 合规 – 审计）

七、跨境结构协同

仁港永胜推荐的“北美双牌照”架构：
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ParentCo（BVI / HK / SG）
│
├── Canada MSB / FMSB（FINTRAC Reg.）
│ └── 加币兑换、钱包、支付
│
├── US MSB / MTL（FinCEN + State License）
│ └── 美元传输、OTC、稳定币结算
│
└── TechCo（全球系统与 KYT 中心）

优势：

以加拿大 MSB 为“北美通行证”，率先落地合规；
再以 US MSB 或 MTL 扩展美元结算功能；
可实现多币种（CAD/USD/USDT）合规运营；
共享 AML / KYT 系统，降低维护成本；
符合未来 SEC/FINTRAC 对 VASP 的一致监管趋势。

八、税务与合规协同

项目 加拿大 MSB 美国 MSB / MTL
企业税 联邦 15% + 省税 0–12% 联邦 21% + 州税 0–10%
销售税 GST/HST 州 Sales Tax
CRS/FATCA执行 CRS 及 FATCA 自动交换 FATCA 主导，CRS 较少适用
银行账户 RBC / BMO / Scotiabank Wells Fargo / BofA / Chase
审计标准 IFRS / ASPE GAAP / PCAOB

仁港永胜可协助建立集团转让定价（TP）结构，实现两国税务对齐。

九、选择策略与时间规划

阶段 1： 注册加拿大 MSB → 快速建立北美合规门面（约 2 月）
阶段 2： 注册美国 MSB （1–2 月） → 建立 AML 框架
阶段 3： 申请 1–2 州 MTL （6–12 月） → 实现法币结算
阶段 4： 扩展多州 MTL → 申请 Trust / Custodian 结构（12 – 24 月）

十、仁港永胜唐生讲解与实践建议

“北美的监管趋势是：FINTRAC → FinCEN → SEC 逐步接轨。
加拿大 MSB 让企业快速进入合规视野；美国 MTL 则是长期品牌与信任象征。
仁港永胜建议：

首先以 Canada MSB 作为‘轻合规桥头堡’，
再逐步补齐 US MSB / MTL 体系，实现资金闭环；
同时搭建统一 AML / KYT 中心，实现两地报告共用；
未来可升级为 Trust / Custodian 或 Stablecoin Issuer 牌照。

我们可提供 North America License Integration Plan：

🇨🇦 MSB 注册 + FINTRAC 沟通；
🇺🇸 MSB / MTL 申请 + 州审查支持；
AML / KYT 系统对接与培训；
年度审计、续牌、监管信函应答。

加拿大 MSB 是速度，美国 MTL 是厚度。
二者结合，才能构建真正稳健的北美数字资产合规体系。”
——仁港永胜 唐生

第十八章：多牌照组合蓝图——顾问·发行·交易·托管·支付·技术 全栈合规模型

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、蓝图概述
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在全球数字资产与证券化交汇的合规架构中，企业要实现全功能合规运营，通常需整合多个监管牌照模块。

仁港永胜提出的“多牌照矩阵模型（Multi-License Matrix Model）”基于美国、加拿大、欧盟、阿联酋及香港的法规框架，将企业业务划分
为六大核心职能层：

职能层 主要监管牌照 监管机关 核心功能

顾问层 RIA / ERA（投资顾问） SEC / 各州 投资建议、资产配置、基金管理

发行层 STO（Reg D / S / A+） SEC / FINRA 数字证券或代币发行与私募募资

交易层 BD / ATS / MTF FINRA / SEC / FCA 二级市场撮合、承销、经纪服务

托管层 Custodian / Trust NYDFS / State Banking 客户资产托管、钱包与保险

支付层 MSB / MTL / EMI / PI FinCEN / FINTRAC / FCA / EU法币出入金、稳定币通道
技术层 TechCo / API / Wallet Provider自主技术公司 智能合约、钱包、安全基础设施

这一结构的目标是实现“监管分层 + 风险隔离 + 业务互通”，形成顾问 → 发行 → 交易 → 托管 → 支付的完整监管闭环。

二、架构图示（示意）

──────────────────────────────
HOLDING (BVI / CAYMAN / HK)
│
├── Investment Arm
│ └── RIA / ERA 〔顾问与基金管理〕
│
├── Issuance Arm
│ └── STO SPV 〔Reg D/S/A+ 数字证券发行〕
│
├── Trading Arm
│ ├── BD / FINRA Broker
│ └── ATS / Alternative Trading System
│
├── Custody Arm
│ └── Qualified Custodian / Trust Company
│
├── Payment Arm
│ ├── US MSB + 多州 MTL
│ ├── Canada MSB (FINTRAC)
│ └── EU EMI / PI / CASP
│
└── Tech Arm
├── Wallet / Smart Contract / KYT
└── Cloud / SOC2 / API 安全平台
──────────────────────────────

三、分层设计原则

1️⃣法人隔离与功能独立

每一牌照主体独立法人注册，确保监管合规与风险隔离。

顾问层（RIA）不直接持有客户资金，资金流由托管层 Custodian 控制。

2️⃣跨牌照数据互通

内部通过“合规共享接口（Compliance API）”实现交易指令、报告与 AML 监控互联。
例如：RIA 生成投资指令 → 通过 BD / ATS 执行 → Custodian 确认持仓。

3️⃣资金流透明

所有法币及数字资产交易路径均对应合规账户（FBO / Trust Account），
并具备每日对账与独立审计机制。

4️⃣系统安全与数据隔离

技术层提供 SOC 2 Type II 报告，符合 NIST / ISO27001 标准。
钱包采用多签 + HSM 架构，确保 98% 冷存储比例。

四、功能协同与业务闭环

模块 对接关系 合规交互

顾问（RIA/ERA） 向客户提供投资建议 与 Custodian 共享持仓数据
发行（STO） 向投资人发行代币化证券顾问推荐投资、BD 承销
交易（BD/ATS） 撮合代币化证券二级流通 ATS 与 Custodian 同步结算
托管（Custodian） 保管客户资产 向监管提交 PoR 报告
支付（MSB/MTL/EMI）提供法币出入金通道 AML 报告 + Travel Rule
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模块 对接关系 合规交互

技术（TechCo） 提供底层系统与安全 API 审计日志与合规报告

此模型通过多持牌公司协同，可实现从客户入金到证券发行、交易结算、资产托管的完整合规路径。

五、资金流结构（Flow of Funds）

投资者 → 顾问 (RIA) → ATS/BD 执行 → Custodian 托管账户 (FBO)
→ Payment Processor (MSB/MTL/EMI) 结算 → 区块链登记 → 发行人账户

每一步均对应独立监管节点与审计轨迹，确保：

资金不混用；

客户权益独立存管；

每笔交易可追踪、可复核。

六、北美 + 欧盟 + 亚洲 三地协同蓝图

地区 主体牌照 核心功能 协同方式

🇺🇸 美国 RIA / BD / ATS / Custodian / MTL顾问、发行、交易、托管、支付 FinCEN / SEC 框架
🇨🇦 加拿大 MSB / FMSB 虚拟货币兑换与汇款 FINTRAC 备案与跨境衔接
🇪🇺 欧盟 CASP / EMI / PI 欧元支付与加密交易服务 MiCA + PSD2 监管
🇭🇰 香港 SFC 1/4/7/9 / MSO / SVF 资产管理、交易中介、支付 AMLO + SFO 架构
🇦🇪 阿联酋 VARA / ADGM / DIFC 数字资产许可 + 离岸基金管理 RAK DAO + VARA Rulebook

此三地组合可实现全球客户覆盖与资金清结算互通。

七、仁港永胜“多牌照蓝图”核心交付物

✅ 《全球合规架构蓝图图解》

✅ 《多牌照持股结构设计文件》

✅ 《跨牌照 AML/KYC 数据共享方案》
✅ 《集团合规运营手册（Group Compliance Manual）》
✅ 《集团年度审计与报告时间表》

仁港永胜的顾问团队会根据客户的业务类型（资产管理 / 交易平台 / 发行机构 / 支付网关）
量身定制完整多牌照方案，包括法律文件、实体结构、报告制度、技术对接等。

八、典型应用场景

业务类型 推荐组合 合规路线

数字证券发行平台 STO + BD/ATS + Custodian + MSB Reg D/S/A+ → 交易流通 → 托管结算
虚拟资产交易所 MTL + Custodian + TechCo 州级汇款许可 + 钱包系统 + AML
资产管理基金 RIA/ERA + Custodian 投资顾问 + 托管 + 年度审查
全球支付网关 MSB + EMI + PI 美加进出金 + 欧盟结算
公链与钱包服务商 TechCo + Custodian 技术主体独立 + 托管授权

九、风险隔离与合规安全网

多牌照架构的关键在于：

风险分层：不同职能对应不同法人，避免“全功能违规”；
报告分流：各实体单独向其监管机关报送报告；

资金隔离：托管账户与营运账户分离；

信息透明：所有交易经 AML/KYT/Travel Rule 层层验证；
技术审计：SOC2 / Pen Test / PoR 定期执行。

十、仁港永胜唐生讲解与实践建议

“仁港永胜提出的多牌照矩阵，是为数字资产业务提供的‘监管级运营蓝图’。
对客户而言，它既不是单一牌照的组合，而是一套可复制、可落地、可审计的运营体系。

我们建议企业：
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在战略层面先确立顾问/发行/交易三大核心主体；
同步准备托管与支付接口，形成资金闭环；

技术层提前符合 SOC2 / NIST / ISO27001 标准；
持续更新 AML/KYT 政策并与银行/审计机构对接。

仁港永胜可为您提供从北美到欧盟、再到亚洲的多牌照整合方案，

涵盖注册、法律、合规、系统、安全、审计的全流程落地服务。

——仁港永胜 唐生（全球合规架构总顾问）

第十九章：业务适配矩阵——数字经济 / 交易所 / 公链 / 钱包 / 资管 / 基金管理人 合规场景
对照

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、章节导言

随着全球金融科技与虚拟资产市场的发展，不同业务形态对监管牌照的要求差异巨大。

“数字经济”“虚拟资产交易所”“公链 / 钱包服务”“资产管理”“私募基金”虽同属数字金融范畴，但在监管机构眼中分别对应不同的活动类型
（Regulated Activity）。
仁港永胜建立了标准化的 业务适配矩阵（Business-Licensing Adaptation Matrix），帮助企业清晰识别各类业务所需牌照、监管边界、
可兼容的结构方案及风险等级。

二、业务类型概览

类别 主要功能 监管属性 推荐持牌结构

数字经济平台 代币生态 / Web3 技术 / 元宇宙 / 公链应用技术服务为主，部分功能触发证券法或货币传输义务 TechCo + MSB（如涉及支付）
虚拟资产交易所（CEX / DEX / OTC） 撮合、做市、托管、结算 高监管敏感度（交易 + 托管 + 支付） MTL / Custodian / BD / ATS
公链 / 智能合约平台 Layer-1 / Layer-2 / DApp 技术主体可豁免，但代币发行属证券发行 TechCo + STO SPV（Reg D / S）
钱包服务提供商（Custodial / Non-Custodial）存取、兑换、密钥管理 若持有客户资产，则视为托管机构 Custodian / MSB / MTL
资产管理公司 投资顾问、基金管理、投资组合管理 属于投资顾问类活动 RIA / ERA / SFC 9号牌
私募基金管理人 / General Partner 私募股权、风险投资 顾问与基金管理混合活动 RIA + LPF / Cayman Fund

三、业务与牌照对应矩阵

业务功能 是否受监管 主要牌照 核心监管点 可兼容结构

投资建议（Investment Advice） ✅ RIA / ERA 投资顾问法（1940 Act）顾问层独立法人
证券发行（Tokenized Securities） ✅ STO Reg D / S / A+ 证券法 + 披露义务 Issuer SPV + Transfer Agent
二级市场撮合（Exchange / Matching）✅ BD + ATS FINRA / SEC Rule ATS 交易子公司 + 托管合作
虚拟币兑换 / 汇款 ✅ MSB / MTL / FINTRAC MSB BSA / PCMLTFA 支付合规层

客户资金托管 / 钱包 ✅ Custodian / Trust Custody Rule / SOC2 独立托管机构

技术平台 / 区块链开发 ❌（若纯技术）无需牌照 数据安全与隐私 TechCo
资产管理 / 基金运营 ✅ RIA / 9号牌 / AIFM 投资顾问法 / SFO FundCo + GP/LP 结构
支付与稳定币发行 ✅ MTL / EMI / SVF FinCEN / FCA / HKMA Payment Arm + Custodian

四、风险分级评估模型

仁港永胜依据国际监管标准（FATF + FinCEN + MiCA），将不同业务划分为五个风险等级：

风险级别 场景 主要监管要素 说明

Level 1（低） 纯技术研发 / 无资金接触无监管触发 TechCo、研发中心
Level 2（中低）顾问 / 研究报告 / 分析 需 RIA/ERA 登记 仅提供咨询、无托管

Level 3（中） 私募募资 / 代币发行 STO Reg D / S 需律师审查 + 披露
Level 4（中高）虚拟币兑换 / 钱包服务 MSB / MTL AML / SAR / Travel Rule
Level 5（高） 交易所 / 托管 / 做市 BD / ATS / Custodian需全套监管体系

五、典型场景详解

（1）数字经济平台
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功能： 提供 Web3 服务、区块链工具、NFT 平台。
监管重点：

若仅为技术供应商，可不持牌；

若存在代币发行或兑换功能，则触发 MSB/MTL 或 STO 要求。
推荐结构：

TechCo + Offshore Token SPV + MSB（支付接口）。

（2）虚拟资产交易所

功能： 提供撮合、报价、做市、KYC/KYT。
推荐牌照：

美国：MSB + MTL + BD + ATS；
香港：SFC 虚拟资产交易平台牌照；
阿联酋：VARA / ADGM。
重点合规模块： AML / Travel Rule / 冷钱包托管 / 保险。

（3）公链与钱包

功能： 提供链上智能合约、钱包、节点服务。
合规区分：

Non-Custodial Wallet：不受托管监管；
Custodial Wallet：需 MSB/MTL + Custodian。
推荐结构：

WalletCo（美国）+ Custody Partner（Trust）+ TechCo（公链）。

（4）资产管理与基金管理人

功能： 投资数字资产、基金管理、顾问。
推荐牌照：

美国：RIA / ERA；
香港：SFC 9号牌；
欧盟：AIFM / CASP。
监管重点：

AUM 披露；
客户分类（Accredited Investor）；
托管与估值独立化。

六、合规文件与制度配置

每类业务需配备相应政策文件：

业务模块 必备文件

顾问 / 资管 Form ADV、Compliance Manual、Code of Ethics
发行 / 募资 PPM、Subscription Agreement、Form D / S / A+
交易 / 撮合 WSP、ATS Rulebook、AML Program、Trade Surveillance
托管 / 钱包 Custody Policy、Wallet Security Policy、SOC 报告
支付 / MSB AML Program、Travel Rule Policy、CTR/SAR 模板
技术 / API Cybersecurity Policy、BCP/DRP、Access Control Manual

仁港永胜提供上述全套中英双语模版与审计追踪结构，确保文件体系能直接满足监管抽查。

七、业务-牌照-国家三维映射表

业务类别 推荐国家 / 地区 核心牌照 审批周期投资预算（USD）
顾问 / 资产管理美国 / 香港 RIA / ERA / SFC 9号牌 4–9 月 50K–150K
发行 / 募资 美国 / 开曼 / BVI STO Reg D / S / A+ 3–6 月 80K–300K
交易所 / 撮合 美国 / 香港 / 阿联酋 BD / ATS / VARA 6–12 月 200K–1M+
托管 / 钱包 美国 / 新加坡 Custodian / Trust / SVF 6–9 月 100K–400K
支付 / 汇兑 美国 / 加拿大 / 欧盟 MSB / MTL / EMI / PI 3–12 月 80K–500K
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业务类别 推荐国家 / 地区 核心牌照 审批周期投资预算（USD）
公链 / 技术平台新加坡 / BVI / 香港 TechCo（豁免） 1–2 月 20K–50K

八、仁港永胜合规建议

“每一类业务都有其‘监管映射点’。
成功的关键，不在于牌照数量，而在于功能匹配与结构隔离。

仁港永胜建议：

先明确主营活动，再匹配最核心的监管主体；

拆分技术与金融层，避免‘混业触法’；
顾问与交易主体分设公司，以减少 SEC / FINRA 双向压力；
钱包与支付层必须建立 AML / Travel Rule 模块。

我们提供全流程业务匹配方案，包括：

1️⃣ 法律判定与牌照映射表；
2️⃣ 实体注册结构设计；
3️⃣ 内控文件模板与审计路径；
4️⃣ 银行开户与合规维护配套。”
——仁港永胜 唐生（全球业务结构顾问）

第二十章：上线路线图与甘特图——一期“快上线”、二期“自建撮合”全流程规划

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、章节导言

任何面向美国或全球市场的数字资产合规业务，皆需经过两个阶段：

1️⃣ 一期：快速合规上线（Quick Launch） ——以轻量牌照启动，构建监管框架与银行体系；
2️⃣ 二期：自建撮合体系（Full Market Infrastructure） ——以 BD / ATS / Custodian 为核心的全功能交易闭环。
仁港永胜根据多年北美与欧盟实操经验，整理出标准化的“两阶段落地蓝图 + 甘特时序图”，确保客户能在合规、资金与技术三重维度实现稳
健上线。

二、总体阶段划分

阶段 目标 核心成果 建议周期

Phase 1 — 快速合规上线 获得首张核心牌照并建立 AML 框架 FinCEN MSB / FINTRAC MSB + RIA/ERA 6–9 个月
Phase 2 — 自建撮合系统 完成交易与托管闭环，自主撮合清算 BD / ATS / Custodian / 多州 MTL 9–18 个月
Phase 3 — 国际扩展（可选）拓展欧盟 / 香港 / 阿联酋市场 EMI / CASP / SFC 牌照 18–30 个月

三、一期：快速合规上线（Quick Launch Model）

目标：

✅ 低成本、高速度取得合规身份；

✅ 为后续交易所及托管结构打下合规与银行基础。

关键任务与成果：

模块 主要工作 输出文件 / 成果
公司注册 注册美国 Delaware LLC 或加拿大公司 Incorporation Certificate
MSB 登记 向 FinCEN / FINTRAC 注册 MSB Registration Number
ERA / RIA 登记向 SEC / 州备案（ERA），或申请 RIA Form ADV 完成备案
AML 制度建设 编制 AML / KYC / Travel Rule 政策 AML Compliance Manual
银行开户 开设 FBO / Operating Account 银行开户文件

系统部署 建立基础 KYT / 安全钱包结构 Compliance Dashboard
营销与披露 完成 Form ADV Part 2 / 风险披露 合规网站与声明页

一期上线业务功能：
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客户入金 / 出金（法币 ↔ 虚拟币）；
投资顾问服务（RIA / ERA）；
私募代币发行（Reg D / S）；
合规 AML + KYT 监控；
年度审计与报告。

四、二期：自建撮合体系（Build Your Own Exchange）

目标：

✅ 建立自有 BD / ATS 或托管平台，实现交易撮合与清算独立化。

关键任务与成果：

模块 工作内容 输出成果

Broker-Dealer (BD) 申请 FINRA 批准或收购现有 BD BD License / FINRA Member No.
Alternative Trading System (ATS)向 SEC 提交 Form ATS ATS Rulebook / Filing Confirmation
Custodian / Trust Company 申请州级信托或与持牌托管方合作 Custody Agreement / SOC 报告
多州 MTL 扩展 申请 3–10 州 Money Transmitter License各州批文与保证金
清算系统与结算层 对接钱包、冷存储、银行信托账户 Settlement Manual / PoR 报告
市场做市机制 (Liquidity) 与外部 LP 合作或自建撮合引擎 Market Making Agreement
风控与报告体系 ATS-R 季报 + 年度审计 SEC / FINRA 报告体系

二期上线后功能：

二级市场代币化证券交易；

自主撮合与清算；

多币种法币结算；

托管与 Proof of Reserve 审计；
做市与二级流动性管理。

五、完整时序甘特图（示意）

阶段 月份 1-3 4-6 7-9 10-12 13-15 16-18
──────────────────────────────────────────────
Phase 1: 快速上线
- 公司注册 █████
- MSB 登记 ████
- ERA / RIA 登记 █████
- AML/KYC 系统建设 ████
- 银行开户 ██
- 上线测试与审计 ██
──────────────────────────────────────────────
Phase 2: 自建撮合体系
- BD 申请 / 收购 ███████
- ATS 注册 ████████
- Custodian 建设 ████████
- 多州 MTL 扩展 ████████████
- 市场做市与流动性部署 ███████
──────────────────────────────────────────────
Phase 3: 国际扩展（可选）
- 欧盟 EMI / CASP ███████
- 香港 SFC / MSO / SVF ███████
- 阿联酋 VARA / ADGM ███████
──────────────────────────────────────────────

六、资源规划与预算参考

阶段 投入预算 (USD) 主要支出项

Phase 1 80K – 150K 牌照申请、合规文件、AML 系统、银行开户
Phase 2 300K – 900K BD/ATS 审批、托管系统、审计、保证金
Phase 3 200K – 500K 国际扩展、EMI/CASP/MSO 申请与年审

仁港永胜可根据企业规模提供“分阶段代办方案”，并按节点输出监管文件包。

七、监管沟通与阶段性成果
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阶段 报告与文件 监管对接

一期 Form ADV / AML Report / MSB Proof SEC / FinCEN / FINTRAC
二期 Form ATS / FINRA WSP / PoR Audit SEC / FINRA / State Regulators
三期 CASP / EMI 审批文件 CySEC / FCA / HKMA / VARA

仁港永胜在每阶段都会输出 《监管问答对照表》 与 《年度申报指南》，协助客户精准回应监管机构。

八、阶段目标总结

阶段 合规成果 商业能力

Phase 1拥有顾问 + MSB 牌照，具备 AML 框架可合法开展顾问、兑换、私募业务
Phase 2持有 BD / ATS / Custodian / 多州 MTL 拥有完整撮合、托管、支付功能
Phase 3拓展国际金融中心牌照 实现全球资金与交易流通布局

九、仁港永胜唐生讲解与实务建议

“成功的合规战略从不急于求成。
我们始终建议客户遵循‘先轻量启动，后系统升级’的思路。
Phase 1 让企业在监管视野内快速进入市场；
Phase 2 是建立金融主干（BD / ATS / Custodian）；
Phase 3 则是全球扩张与跨境协同。
在此过程中，仁港永胜提供：

各阶段牌照申请与文件包；

银行与审计协作；

甘特图实施追踪；

年度报告与监管沟通支持。

我们的目标不仅是“申请牌照”，
而是帮助客户建立一套能在 SEC / FinCEN / FINTRAC / MiCA / VARA 环境下持续生存的合规运营系统。”
——仁港永胜 唐生（北美项目总监）

第二十一章：内控制度与政策文件目录（模板指引）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、章节导言

无论是 RIA／ERA 投资顾问机构、MSB／MTL 支付与汇兑机构，
还是 BD／ATS／Custodian 等持牌金融机构，监管机关对“内部控制与政策文件”的要求
都极为严格。

这些文件不仅是申请牌照的核心组成部分，更是未来监管检查（On-site Examination）、
年度审计（Annual Audit）与内部合规培训（Compliance Training）的法定依据。
仁港永胜长期为美国、加拿大、欧盟、阿联酋及香港的持牌公司提供完整的

《内控制度文件包（Internal Control Document Suite）》，涵盖所有监管层级所需的政策文件、手册、程序与表格模板。

二、文件体系总览

（一）RIA / ERA（投资顾问层）

文件类别 文件名称 监管对应法规 更新周期

核心文件 Compliance Manual（合规手册） Investment Advisers Act §204年度审查
核心文件 Code of Ethics（职业操守准则） Rule 204A-1 年度签署

披露文件 Form ADV Part 1A / 2A / 2B SEC Registration Requirement年度更新
投资文件 Investment Policy Statement (IPS) Fiduciary Standard 客户签署前

记录政策 Books and Records Policy Rule 204-2 永久保存

安全政策 Cybersecurity & Privacy Policy Regulation S-P 每年测试

培训文件 Annual Compliance Training Plan Rule 206(4)-7 每年执行

报告模板 Annual Review Report Compliance Rule 每年提交
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（二）MSB / MTL（支付、汇兑与虚拟资产）

文件类别 文件名称 监管依据 更新频率

反洗钱政策 AML Program Manual BSA / FinCEN / FINTRAC每年更新
客户识别政策 KYC / CDD / EDD Policy 31 CFR §1022.210 每年审查

交易监控政策 Transaction Monitoring Procedures FinCEN Guidance 2020 每季度测试

可疑报告政策 SAR/CTR Filing Procedures 31 CFR §1022.320 每月复核

传输规则政策 Travel Rule Compliance Policy FinCEN 2020-2 半年测试

名单筛查政策 OFAC / PEP Sanctions Screening OFAC SDN List 每日同步

培训政策 AML Training Manual BSA §352 每年培训

审计报告 Independent AML Audit Report BSA Requirement 每年外部执行

信息保留政策 Recordkeeping & Retention Policy 31 CFR §1010.410 ≥5 年保存

仁港永胜版本含：

✅ AML Manual（英中对照版）
✅ KYC Form + Beneficial Ownership Template
✅ SAR / CTR 报告模板
✅ Flow of Funds Diagram（监管展示图）

（三）BD / ATS（经纪及交易撮合层）

文件类别 文件名称 监管依据 更新周期

核心文件 Written Supervisory Procedures (WSP) FINRA Rule 3110 年度更新

操作规则 ATS Rulebook SEC Rule ATS 年度审查

交易监察 Trade Surveillance Policy FINRA 3310 / SEC 15c3-5每季度回测
客户披露 Customer Relationship Summary (Form CRS) Regulation BI 每年更新

网络安全 Cybersecurity & Incident Response Policy SEC 17a-4 每半年测试

营销合规 Advertising & Communications Policy FINRA 2210 每季度审查

审计机制 Annual Compliance Certification FINRA 3130 年度报告

合规培训 FINRA Continuing Education Plan FINRA 1240 每年执行

报告制度 ATS-R Quarterly Report Template SEC Form ATS-R 季度提交

仁港永胜可提供：

《ATS Rulebook》模板（含撮合逻辑与KYC要求）
《Trade Surveillance Manual》
《FINRA WSP 双语版》
《Form CRS + Disclosure Statement》

（四）Custodian / Trust（托管与钱包）

文件类别 文件名称 监管对应法规 说明

客户资产保护政策 Custody Policy SEC Custody Rule 206(4)-2 必备
钱包管理制度 Wallet Security & Key Management Policy NYDFS Trust Charter / SOC2多签 + HSM
资产证明制度 Proof of Reserve (PoR) Policy SOC1/2 Type II 每季度执行

冷钱包策略 Cold/Hot Wallet Segregation Procedures NIST CSF 98% 冷存储
审计制度 SOC2 Audit & ITGC Controls AICPA Standard 年度审计

网络安全 Cybersecurity Incident Policy ISO27001 每年渗透测试

保证保险 Crime / Cyber / Custody Insurance Policy State DFS 年度续保

灾备计划 BCP / DRP Manual Business Continuity Plan 每半年演练

仁港永胜交付文件包括：

《Custody & Wallet Management Policy》
《PoR Template + Auditor SOP》
《Cybersecurity Response Playbook》
《BCP/DRP 流程图》

（五）集团级政策文件（适用于多牌照架构）

文件模块 文件名称 功能说明

治理文件 Board Charter / Compliance Committee Charter明确董事会及合规委员会职责
组织架构 Governance Matrix & Org Chart 展示 CCO / AMLO / CTO 职责分工
风险管理 Enterprise Risk Management Policy (ERM) 定期识别并更新风险等级
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文件模块 文件名称 功能说明

合规审查 Annual Compliance Review Template 年度内部检查流程

记录保存 Data Retention & Access Control Policy 文件与系统日志保存机制

培训制度 Compliance & AML Training Manual 全员年度培训体系

举报机制 Whistleblower Policy 监管要求之内部报告渠道

外部报告 Regulatory Reporting Calendar 各监管报告提交时序表

仁港永胜可提供集团版《Internal Control Handbook》，适用于多实体协同合规架构。

三、文件更新与审计管理机制

（1）年度审查制度（Annual Review）

所有政策须由 CCO / 合规委员会年度审查并经董事会批准；
更新日志（Version Control Log）须存档至少五年；
每次修改须留存旧版本以便 SEC / FINRA 追溯。

（2）独立审计机制（Independent Audit）

AML 审计：每年由外部顾问执行；
信息安全审计：每年 SOC2 / Pen Test；
财务审计：由注册会计师 (CPA) 出具；
合规绩效：纳入管理层 KPI。

（3）文档分类与访问控制

所有文件按 “Policy / Procedure / Form / Record” 分类；
系统采用 WORM（Write Once Read Many）储存；
限定访问权限，采用双重验证与日志记录。

四、仁港永胜文档服务清单

仁港永胜可交付以下内容：

✅ 《完整内部控制制度包（50+ 文件）》
✅ 《合规文件索引总表（Document Index）》
✅ 《AML / KYC / Travel Rule 套件》
✅ 《SEC / FINCEN / FINTRAC 报告模板合集》
✅ 《年度审计与培训计划表》

✅ 《Board Resolution 模板与 Minutes 格式》
所有文件均提供 中英双语版本，可直接用于律师楼、监管或银行开户提交。

五、仁港永胜唐生讲解与实践建议

“合规文件不是装饰品，而是监管核查时的‘生死线’。
我们常见的违规案例往往源于——文件更新延迟、培训缺失、版本未存档。
因此，仁港永胜建议：

所有政策文件应建立版本追踪系统（VCS）；
每年进行独立合规审查并出具审计报告；

每个持牌主体必须保存至少五年历史版本；

不得以‘通用模板’替代针对性政策。

我们为客户提供的文件体系已通过多国监管核查（SEC / FINTRAC / VARA / SFC），
确保客户从申请到运营全过程都有据可查、合规可证。”
——仁港永胜 唐生（合规文件体系总顾问）

第二十二章：组织架构与岗位矩阵（CCO／RO／AMLO／CTO／CFO）职能分配与合规责任
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——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、章节导言

在美国 RIA／ERA、MSB／MTL、BD／ATS、Custodian 等多牌照并行的业务架构中，
企业能否长期稳定地运营，关键在于是否建立了清晰、可问责的组织架构与岗位职责矩阵。

本章由仁港永胜（香港）有限公司结合 SEC、FINCEN、FINTRAC、FINRA、VARA、SFC 等主要监管机构的框架要求，整理出标准化的五核心
岗位职能矩阵（CCO／RO／AMLO／CTO／CFO），并配套可视化架构图与报告体系，帮助企业确保“权责分明、合规闭环”。

二、总体组织架构

（1）结构图（示意）

董事会 / Board of Directors
│
├── 合规委员会 (Compliance Committee)
│ ├── 首席合规官 CCO（Chief Compliance Officer）
│ ├── 反洗钱主管 AMLO（Anti-Money Laundering Officer）
│ └── 负责人员 / RO（Responsible Officer / Principal）
│
├── 管理层 (Executive Management)
│ ├── 首席财务官 CFO（Chief Financial Officer）
│ ├── 首席技术官 CTO（Chief Technology Officer）
│ └── 运营总监 COO（Chief Operating Officer）
│
└── 审计与风险委员会 (Audit & Risk Committee)
├── 内部审计负责人
└── 外部独立审计顾问

此架构在 SEC、FINTRAC、VARA、SFC 等多国制度下均符合“治理独立 + 监管问责 + 合规审计”的要求。

三、五大核心岗位职能与责任

（1）CCO —— 首席合规官（Chief Compliance Officer）

项目 内容说明

核心定

义
公司法定合规负责人，负责整体合规体系建设与执行。

监管依

据
SEC Rule 206(4)-7、FINTRAC AML PCMLTFA、FINRA 3130。

主要职

责

制定与更新《Compliance Manual》与《Code of Ethics》；每年出具《Annual Compliance Review》报告；监控政策执行与违规整改；作为 SEC／FINRA／VARA 官方联络人；管理
年度合规培训与外部审计。

汇报关

系
直接向董事会及合规委员会汇报。

任职条

件
具备金融或法律背景；至少5年合规经验；需完成AML／CAMS／Series 7等培训认证。

风险提

醒
若公司违规或未履行监督义务，CCO 可能被监管机构追责。

（2）RO —— 负责人员（Responsible Officer / Principal）

项目 内容说明

核心定

义
代表公司对外行使监管责任的关键人员，须获监管机构批准。

监管依

据
SEC Form ADV、FINRA Rule 1220、SFC《发牌手册》Part IV。

主要职

责

确保业务操作符合法规及授权范围；签署监管文件（ADV、Form ATS、SAR 报告等）；监督前线业务（顾问、交易、托管等）；参与监管面谈及文件答复；确保客户分类、适当性
与风险披露。

汇报关

系
向董事会与合规委员会双线汇报。

任职条

件
具备系列资格考试（Series 7 / 24 / 65 / 63）或当地同等证书；至少4年以上行业经验；对受规管活动有实质管理权限。

附加说

明
多牌照公司通常需设2名RO，分管顾问／交易业务。

（3）AMLO —— 反洗钱主管（Anti-Money Laundering Officer）

项目 内容说明

核心定义负责落实 BSA／PCMLTFA／AMLO 要求的反洗钱制度。
监管依据 31 CFR 1022.210、FINTRAC Guideline 4、FATF Recommendation 18。
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项目 内容说明

主要职责建立与更新《AML / KYC / CDD / EDD 手册》；定期进行交易监控与客户风险分级；负责提交 CTR、SAR 报告；组织员工AML培训；监督Travel Rule实施与制裁名单筛查。
汇报关系向 CCO 汇报并定期向董事会报告。
任职条件 CAMS／ICA 认证优先；</li><li>3年以上金融反洗钱经验；了解BSA / OFAC / UN Sanctions / FATF框架。
附加说明可兼任Deputy MLRO，确保职责连续性。

（4）CTO —— 首席技术官（Chief Technology Officer）

项目 内容说明

核心定

义
管理技术系统、数据安全、钱包架构与交易撮合引擎。

监管依

据
SEC Cybersecurity Rules、SOC2 / ISO27001、VARA Technology Rulebook。

主要职

责

负责系统安全、加密密钥管理、冷钱包与多签体系；制定《Cybersecurity Policy》《Incident Response Plan》；管理KYT系统与数据分析工具；与CISO／CCO协作完成年度渗透测
试与安全审计。

汇报关

系
向董事会技术委员会及CCO双向汇报。

任职条

件
熟悉区块链系统架构与API安全；具备ISO27001/ SOC2 审计经验；3年以上技术团队管理经验。

风险提

醒
CTO 应保留完整系统日志，确保监管可追踪性（Audit Trail）。

（5）CFO —— 首席财务官（Chief Financial Officer）

项目 内容说明

核心定

义
管理企业财务资源、资本充足率与监管报表提交。

监管依

据
SEC Rule 206(4)-2、FINRA Net Capital Rule 15c3-1。

主要职

责

监控资本金、流动资金、保证金要求；编制监管财务报表与年度审计文件；监督银行账户与客户资金隔离（Segregation of Funds）；参与Proof of Reserve（PoR）验证；报告资本
不足（Capital Deficiency Notification）。

汇报关

系
向董事会及审计委员会汇报。

任职条

件
CPA / CFA 资格；5年以上金融机构财务经验；熟悉监管财务比率与净资本规则。

附加说

明
CFO 与外部审计师共同签署年报报表。

四、岗位职责矩阵（RACI Model）

职能项目 CCO RO AMLO CTO CFO
制定合规政策 R A C C I
AML 监控与报告 C I R C I
技术安全与钱包管理 I I C R C
客户资金分离与财务申报 C C I I R
年度合规培训 R A C I I
监管沟通与报告 R A C I C
审计与风险管理 A C C C R
新产品合规评估 A R C R C

说明：

R = Responsible（直接负责）
A = Accountable（最终负责）
C = Consulted（协同咨询）
I = Informed（获悉）

五、合规委员会（Compliance Committee）职权说明

职能 说明

组成 由董事会指定，成员包括 CCO、RO、AMLO、CFO、CTO。
职责 监督合规政策执行与修订；批准年度合规计划与培训预算；审阅审计报告与违规整改；定期召开会议（每季度一次）；保留会议纪要（Meeting Minutes）。
报告机制向董事会与监管机构提交《年度合规总结报告》。

仁港永胜可提供合规委员会模板文件：
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《Compliance Committee Charter》
《Quarterly Compliance Meeting Agenda & Minutes》
《Annual Compliance Certification Template》

六、年度报告与问责体系

报告类型 责任人 提交对象 周期

Annual Compliance Review CCO 董事会／SEC／FINRA每年
AML Effectiveness Report AMLO FinCEN／FINTRAC 每年

Capital Adequacy Report CFO 董事会／审计委员会 每季度

Cybersecurity Audit Report CTO CCO／董事会 每年

RO Annual Declaration RO 监管机构 每年

七、仁港永胜标准组织架构模板

仁港永胜提供三类可直接提交监管机构的组织结构图：

1️⃣ RIA／ERA 专用版：含 CCO、RO、AMLO、CFO 基础配置；
2️⃣ MTL／MSB／Custodian 专用版：含 CTO、AMLO、CCO 双线汇报模式；
3️⃣ 多牌照集团版：含母公司董事会、控股层、下属持牌实体结构。

每份文件均附：

《Organization Chart（可编辑Visio版）》
《职能说明书（Job Description）》
《汇报与审批链图（Approval Chain）》

八、仁港永胜唐生讲解与实践建议

“一个好的合规架构不是‘多设岗位’，而是明确边界与责任。
我们在辅导 SEC、FINTRAC、VARA 等牌照申请时发现，
监管机构更关注的是：

谁负责？谁批准？谁能解释？

所以，仁港永胜建议：

必须形成书面 RACI 矩阵并在年度审计中展示；
每位关键人员需签署岗位职责确认书（Job Acknowledgment Form）；
每季度召开合规会议并存档；

CCO、RO、AMLO 不可由同一人长期兼任，以保持制衡。

只有当架构清晰、问责到人，企业才真正具备“监管韧性”。”
——仁港永胜 唐生（国际合规总监）

第二十三章：合规运营周期表与监管报告时间线（SEC / FINTRAC / FINRA / VARA）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、章节导言

企业完成牌照申请后，持续合规（Ongoing Compliance）是监管机构最为关注的部分。
美国 SEC、加拿大 FINTRAC、美国 FINRA、迪拜 VARA、香港 SFC 等机构均要求持牌实体在运营过程中按周期提交报表、披露数据、进行内
部审查与培训。

仁港永胜在多年多牌照维护经验中，形成了一套标准化的《合规运营周期表（Compliance Operations Cycle）》与《监管报告时间线
（Regulatory Reporting Calendar）》，帮助客户清楚掌握每一项监管义务的时间节点、报告频率及对应责任人。

二、总体监管周期图（年度循环）

1月：年度AML培训 / 财务审计启动 
2月：FINTRAC可疑交易复核 / ATS-R报表准备 
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3月：SEC Form ADV年度更新 
4月：内部合规审查（CCO Annual Review） 
5月：PoR资产证明报告（Custodian） 
6月：FINRA季度报告 / AML独立审计 
7月：Travel Rule系统自查 / 系统渗透测试 
8月：客户风险分类复审 / 保险更新 
9月：董事会季度审查 / SEC抽查答复 
10月：年度合规培训第二轮 
11月：VARA年度报告准备 / 银行KYC复审 
12月：年度综合审计报告出具 + 来年预算与风险评估 

三、主要监管机构报告要求总览

监管机构 报告类别 报告频率 内容摘要

SEC（美国证券交易委员会） Form ADV Annual Amendment 每年3月31日前更新顾问信息、AUM、客户类别、业务范围
Form PF（私募基金报告） 季度或年度 披露基金杠杆、风险敞口、投资组合

Annual Compliance Review Report 每年 CCO年度合规自查
Custody Rule Audit Report 每年 独立会计师出具客户资产审计报告

FINTRAC（加拿大金融交易与报告分析中心） Large Cash Transaction Report（LCTR） 交易即时报送 超过10,000加元现金交易报告
Suspicious Transaction Report（STR） 发现即报 任何可疑活动

Annual Compliance Effectiveness Review每年 反洗钱计划有效性审查

Compliance Program Audit Report 每2年 外部独立审计报告

FINRA（美国金融业监管局） FOCUS Report Part IIA 每季度 净资本与财务状况申报

Annual Audit Filing 每年 经注册会计师审计的财务报表

Continuing Education Certification 每年 员工持续培训认证

FINRA Rule 3120 Test 每年 内部监督制度测试报告

FINRA Rule 3130 Certification 每年 高管签署年度合规声明

VARA（迪拜虚拟资产监管局） Annual Supervision Report 每年 牌照续期 + 合规总结报告
Quarterly Activity Return 每季度 交易量、客户资产、KYC统计
AML/CFT Compliance Audit 每年 独立反洗钱审计

Cybersecurity Test Report 每年 系统安全与渗透测试报告

SFC（香港证监会） Financial Return 每月 / 每季度 资本充足率申报

Annual Return & Business Plan 每年 年报及业务计划

Compliance Return 每半年 合规运作情况报告

RO Annual Declaration 每年 负责人员年度声明

四、详细报告日历（仁港永胜模板）

月份 报告事项 责任人 监管机构 报告形式

1月 AML年度培训启动 AMLO 内部 培训记录

年度财务审计启动 CFO 审计委员会 CPA审计合同
3月 Form ADV Annual Amendment CCO SEC 在线提交IARD系统

AML自查报告提交 AMLO FINTRAC Excel+PDF上传
4月 年度合规审查报告 CCO 董事会 Annual Review
5月 Proof of Reserve报告 CFO/CTO 外部审计机构审计报告
6月 FINRA季度FOCUS报表 CFO FINRA E-FOCUS系统

AML独立审计 外部审计 FINTRAC 审计报告

7月 Cybersecurity Pen Test CTO 内部 / VARA 安全测试报告

8月 客户风险复审 AMLO 内部 KYC复审表
9月 董事会季度会议 CCO 董事会 Meeting Minutes
10月 年度培训复训 HR / CCO内部 培训出勤记录

11月 VARA年度合规报告准备 CCO VARA Portal申报
12月 年度合规总结报告 CCO 全监管机构 统一归档

五、报告模板包内容（仁港永胜标准交付）

仁港永胜提供的《合规报告模板包（Reporting Template Suite）》包含：

文件编号 文件名称 适用监管机构

RG-01 Form ADV Amendment Guide SEC
RG-02 Annual Compliance Review Template SEC / FINRA
RG-03 AML Effectiveness Report Template FINTRAC / FINCEN
RG-04 PoR Auditor SOP Custodian
RG-05 FINRA 3120/3130 Certification Form FINRA
RG-06 VARA Annual Report Template VARA
RG-07 Cybersecurity Test Report Template VARA / SFC
RG-08 Annual Compliance Calendar (Excel) 全机构适用
RG-09 Board Reporting Deck (PPT) 董事会汇报版

RG-10 Audit Trail & Filing Checklist 全机构适用
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所有模板均为可编辑版本（Word／Excel／PDF），配套自动提醒系统（Compliance Tracker）。

六、仁港永胜合规追踪系统（Compliance Tracker）

功能说明

仁港永胜开发的内部工具——Compliance Tracker Pro（适用于 RIA／MSB／FINTRAC／VARA 客户），具备以下核心功能：
1️⃣ 自动同步报告截止日期与监管时区；

2️⃣ 邮件提醒 + 日历同步（Outlook / Google Calendar）；
3️⃣ 可记录提交时间与负责人签名；

4️⃣ 自动生成年度报告履约清单（Compliance Proof Log）；
5️⃣ 支持中英双语界面与监管模板导入。

应用实例

SEC客户：系统在3月15日自动提醒“Form ADV Annual Amendment”任务；
FINTRAC客户：系统自动汇总每季度STR提交量并生成统计表；
VARA客户：在监管Portal更新时自动推送通知；
多牌照集团：统一归档所有报告的历史版本以备稽核。

七、报告与审计联动机制

仁港永胜建议所有持牌机构建立“报告与审计双轨机制”：

机制 内容

前置检查报告提交前由CCO/AMLO复核数据一致性；
后置验证报告提交后由外部审计师抽查样本；

留存要求所有报告须电子与纸质双备份，保留至少7年；
审计联动报告数据与会计账务、AML日志自动对照校验；
监管抽查接获审查通知时48小时内可提供完整版本。

八、仁港永胜唐生讲解与实务建议

“许多机构误以为‘提交一次报告就结束’，
但在监管逻辑中，合规报告是动态的生命周期管理工具。

真正安全的机构，都具备三个要素：

1️⃣ 有固定时间表（Calendar）；
2️⃣ 有追踪系统（Tracker）；
3️⃣ 有证据链（Proof Log）。
仁港永胜建议客户建立‘三层级报告体系’：

运营层报告：AML、KYC、KYT 日常执行记录；
合规层报告：年度审查、培训、监管回复；

董事层报告：季度汇报与战略决策文件。

我们可为客户搭建完整合规追踪平台（含自动提醒+审计日志），
并输出中英双语的合规日历与模板文件，

确保监管机构检查时每一项报告都有据可查。”
——仁港永胜 唐生（合规与报告系统负责人）

第二十四章：年度合规培训体系（Compliance Training Framework）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、章节导言

在任何受监管的金融机构中，“培训”是合规文化的基础环节。
无论是 SEC 监管的 RIA／ERA、FINTRAC 管辖的 MSB、FINRA 注册的 BD／ATS，
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还是 VARA／SFC 等监管下的虚拟资产运营者，
所有合规计划（Compliance Program）都必须包含年度合规培训制度（Annual Compliance Training Program）。
培训不仅是监管要求，更是防止违规与内部事故的第一道防线。

仁港永胜结合多国监管框架与客户案例，总结出可操作的“五层级培训体系”与完整模板手册，
确保机构在人员、系统与文化层面均实现持续合规。

二、培训的法律依据与监管要求

监管机构 法规依据 培训义务说明

SEC Investment Advisers Act Rule 206(4)-7须建立并执行年度培训计划，涵盖伦理、隐私、冲突披露
FINTRAC / FINCEN PCMLTFA / BSA §352 AML培训为法定要求，须每年执行并记录出勤
FINRA Rule 1240 (Continuing Education) 规定注册代表与管理层每年必须参加持续教育

VARA VARA AML/CFT Rulebook §7.1 虚拟资产服务商须为员工提供反洗钱及制裁识别培训

SFC（香港证监会） 《发牌手册》第9章 持牌法团及其负责人员须确保员工持续接受合规培训

三、仁港永胜“五层级合规培训体系”

层级 培训类型 受训对象 核心目标

Level 1：入职培训（Onboarding Training） 新员工 所有新入职人员 认知公司政策、合规文化、客户保密要求

Level 2：基础合规培训（General Compliance Training） 全体员工 全员 熟悉 AML/KYC、信息安全、隐私保护
Level 3：专项职能培训（Functional Compliance Training）前线部门 顾问、交易员、客服理解其岗位对应的监管义务及操作边界

Level 4：管理层培训（Management Training） RO、CCO、CFO、AMLO管理层 深入掌握法规变更、检查流程及年度审查机制

Level 5：持续教育（Continuing Education） 持牌代表 / 关键职员 受规管岗位 满足监管机构的资格延续要求（CE Credit）

四、年度培训计划结构（模板示例）

月份 培训主题 培训方式时长负责人 附加任务

一月 合规文化与公司政策 线下讲座 2小时 CCO 签署员工守则

三月 AML/KYC 实务与 STR 提交流程 在线培训 3小时 AMLO 测验与评估

六月 网络安全与数据保护 模拟演练 2小时 CTO 安全演练报告

九月 投资者适当性与利益冲突披露 研讨会 2小时 RO 案例分析

十一月法规更新与监管趋势（SEC/FINTRAC/VARA）内部讲座 2小时 CCO 年度问卷

五、培训内容纲要

（1）核心模块

合规基础篇：政策体系、监管架构、违规案例

反洗钱篇（AML）：KYC、EDD、STR、Travel Rule
隐私保护篇（Data Privacy）：Regulation S-P / GDPR / PDPO
网络安全篇（Cybersecurity）：钓鱼防范、系统权限、日志追踪
道德与冲突篇（Code of Ethics）：利益冲突披露、受托责任
营销合规篇：广告指引、客户适当性评估

虚拟资产合规篇（Digital Assets）：代币分类、钱包托管、Travel Rule 案例

（2）进阶模块

高管合规管理：CCO 年度审查与董事会报告编制
FINTRAC 报告演练：STR、LCTR 提交流程实操
VARA 案例培训：冷钱包安全、客户披露模板
跨境监管应答：检查模拟问答（Mock Interview）

六、培训执行与考核机制

项目 内容说明

培训记录（Attendance Log） 每场培训须记录姓名、职位、签名、日期

知识测验（Knowledge Test） 培训后在线测验，合格标准≥80分
反馈机制（Feedback Form） 收集员工意见，用于改进课程

补训机制（Make-up Session） 未出席人员须在30日内补训
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项目 内容说明

外部认证（Certification） 部分课程可记入 FINRA CE / CAMS / ICA 学分
档案留存（Record Retention）所有培训材料与记录须保存5年以上
年度汇总报告 CCO 向董事会提交《Annual Training Summary Report》

七、仁港永胜《合规培训手册》标准套件

仁港永胜提供以下配套文件与模板，可直接用于监管合规提交或律师楼审核：

模板编号 文件名称 用途

CT-01 Annual Compliance Training Plan 年度计划与预算

CT-02 AML / KYC Training Slides 反洗钱课件

CT-03 Cybersecurity Awareness Handbook信息安全手册
CT-04 Code of Ethics Training Guide 伦理守则培训

CT-05 Training Attendance Sheet 出勤记录表

CT-06 Knowledge Test Template 测验试卷模板

CT-07 Training Summary Report 年度总结报告

CT-08 CCO Certification of Training 合规官确认书

八、跨国培训体系一体化建议

仁港永胜建议多国持牌集团采用“中央模板 + 本地适配（Global Template + Local Adaptation）”模式：

模块 总部职责 本地职责

培训内容制定集团标准课件 翻译并补充本地法规

讲师资格 CCO / 外部律师讲授本地RO/AMLO 联合主持
考试题库集团统一维护 本地录入监管更新内容

档案管理集团保管主档 本地保存副本与签名

报告汇总集团编制综合报告 向各监管提交单独版本

九、仁港永胜唐生讲解与实务建议

“监管机构对‘合规文化’的衡量，不在于有多少文件，而在于员工是否真正理解。
仁港永胜建议：

年度培训必须‘场景化’、‘案例化’，结合真实客户情境；
管理层应亲自参与，形成自上而下的文化影响力；

每年至少一次独立第三方讲师授课，以确保客观性；

所有培训须保留录音录像与测验记录，以备监管抽查。

我们可协助客户设计完整《年度培训体系》、中英文课件、考试题库与合规签到模板，

并为董事会出具正式《培训执行证明（Training Certification Report）》。”
——仁港永胜 唐生（合规文化与培训体系总顾问）

第二十五章：技术合规与网络安全体系（Cybersecurity & Technical Compliance
Framework）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、章节导言

在数字资产业务、投资顾问服务及金融科技运营中，技术合规（Technical Compliance）与网络安全（Cybersecurity）已成为核心监管
关注点。

SEC、FINRA、FINTRAC、VARA、SFC 等机构在 2024–2025 年陆续发布技术安全通告，
明确要求持牌公司必须建立可验证的网络安全防御机制、访问控制系统、事件响应计划与灾备恢复策略。

本章由仁港永胜唐生详细解析国际主流监管框架（NIST、SOC 2、ISO 27001、VARA Technology Rulebook），
并提供完整模板包，确保企业在申请与运营阶段均符合“安全、合规、可审计”的要求。

二、主要监管框架与适用标准
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标准体系 全称 适用范围 特征说明

NIST CSF 2.0
National Institute of Standards and Technology Cybersecurity
Framework

美国金融科技与SEC注册
顾问

强调五支柱结构：Identify, Protect, Detect, Respond,
Recover

SOC 2 Type II Service Organization Control Report 托管、交易平台、云系统 聚焦系统安全、可用性、保密性与处理完整性

ISO/IEC 27001:2022 信息安全管理体系国际标准 全球跨境金融机构 适合集团级数据保护管理

VARA Technology Rulebook
(2024)

虚拟资产监管局技术规则 阿联酋虚拟资产服务商 强调冷钱包分层、API安全、日志保存

SFC Cybersecurity Guidelines
(2024)

香港证监会网络安全指引 香港持牌法团与VA平台 要求渗透测试、BCP演练、加密日志保存五年

三、技术合规体系核心结构

（1）总体框架图

┌───────────────────────────┐
│ 信息安全治理（Governance） │
│ ┌───────────────┐ │
│ │ 政策与标准（Policy & SOP） │
│ │ 风险评估（Risk Assessment） │
│ │ 员工培训（Training） │
│ └───────────────┘ │
│ ↓ │
│ 技术控制层（Technical Control）│
│ 访问控制｜加密｜多签钱包｜防火墙｜IDS/IPS │
│ ↓ │
│ 监控与响应（Monitoring & Response） │
│ 日志分析｜SIEM｜SOC2审计｜PoR报告 │
│ ↓ │
│ 灾备与恢复（BCP/DRP） │
└───────────────────────────┘

四、主要政策与操作文件目录

文件名称 内容说明 更新频率

Cybersecurity Policy（网络安全政策） 规定信息保护、访问控制与漏洞管理制度每年更新

Incident Response Plan（事件响应计划） 定义网络攻击或数据泄露时的应对流程 每半年演练

Access Control Policy（访问控制政策） 管理用户权限、双因子认证、密码策略 每季度复查

Data Encryption Standard（加密标准） 描述对称与非对称加密、HSM使用规则 持续更新

Change Management Policy（变更管理政策）规定系统更新、代码变更的审批与测试 每季度审查

BCP / DRP（业务连续性与灾难恢复） 定义RTO/RPO指标与异地备份方案 每年演练

System Audit Trail Policy（系统审计追踪） 规定日志记录格式与保存期限 ≥7年保存
Penetration Test Report（渗透测试报告） 第三方安全公司出具的攻击模拟测试 每年提交

仁港永胜可提供上述文件的中英文模板（Word + PDF 双语版本），可直接提交 SEC、FINTRAC、VARA、SFC 审核。

五、数字资产安全与钱包管理要求

（1）钱包安全架构

钱包类型 存储比例 安全机制

冷钱包（Cold Wallet） ≥98% 客户资产 离线储存，多签 + 硬件隔离
热钱包（Hot Wallet） ≤2% 日常交易备用 双重签名 + 白名单出账
温钱包（Warm Wallet）可选，用于中转流动性交易阈值管理 + 7x24监控

（2）密钥管理机制

私钥分片储存（Key Sharding）
HSM（Hardware Security Module）认证加密
双人审批（4-Eyes Principle）
多地备份（Geo-Redundant Backup）
定期轮换（Key Rotation）

（3）客户资产审计机制（Proof of Reserve）

采用 Merkle Tree 结构生成客户资产哈希
与审计机构联合出具 PoR 报告
每季度提交至监管机构（SEC / VARA / SFC）
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六、系统日志与取证管理

模块 关键要求 说明

系统访问日志记录访问时间、用户、IP、操作内容不得修改
安全事件日志记录入侵、异常交易、错误调用 实时传入 SIEM 系统
审计追踪日志保存至少7年 满足 SEC Rule 17a-4 与 VARA Tech Rule
日志加密 AES-256 + Hash 验证 防止篡改

第三方监控 与外部安全审计机构合作 SOC2认证级别

七、渗透测试与安全审计

测试类型 执行主体 频率 输出文件

外部渗透测试（External Pen Test） 第三方安全机构每年 《Pen Test Report》
内部漏洞扫描（Internal Scan） CTO / 安全团队 每季度《Vulnerability Report》
应用安全审计（App Security Review） 外部顾问 每半年《AppSec Review Report》
数据泄露演练（Data Breach Simulation） CISO / CCO 每年 《Incident Response Log》

仁港永胜合作安全机构包括：

CrowdStrike / NCC Group / Trustwave / S-RM 等国际网络安全审计公司，
可提供渗透测试证明信（Letter of Engagement + Certificate）。

八、灾难恢复（BCP / DRP）

（1）RTO / RPO 要求

RTO（恢复时间目标） ≤ 4小时
RPO（恢复点目标） ≤ 15分钟
备份服务器应位于异地独立数据中心

（2）演练机制

每半年进行一次“桌面演练（Tabletop Exercise）”
每年进行一次“实战恢复演练（Live Recovery Drill）”
演练记录须存档并向董事会汇报

（3）通信应急机制

设立紧急通讯录与加密联络通道（Signal / ProtonMail）
明确 CCO、CTO、CISO 的 24 小时责任机制

九、仁港永胜《技术合规与网络安全政策包》

标准文件套件（可直接用于提交监管与审计机构）：

编号 文件名称 用途

TC-01 Cybersecurity Policy 网络安全总体方针

TC-02 Incident Response Plan 事件响应操作手册

TC-03 Wallet & Key Management Policy 钱包与密钥管理规范

TC-04 BCP / DRP Manual 灾备与业务连续性计划

TC-05 SOC2 / Pen Test SOP 渗透测试与审计流程

TC-06 PoR Reporting Template 客户资产证明模板

TC-07 Data Retention Policy 日志与数据留存政策

TC-08 Change Management Form 变更审批表

TC-09 Annual Tech Risk Assessment Form年度技术风险评估表

十、仁港永胜唐生讲解与实务建议

“技术安全合规不是 IT 课题，而是‘监管核心要求’。
SEC、VARA、SFC 的最新检查重点已经从‘政策文件’转向‘系统实测结果’。
仁港永胜建议：

第60/73页



在申请前即提交 Cybersecurity Framework 及渗透报告；
在年度审计中纳入 SOC2 Type II 审查；
钱包管理应实现 98% 冷存储 + 多签控制；
BCP / DRP 必须落地演练并留存记录；
所有日志与报告应由 CTO、CCO 双签确认。

我们可为客户提供技术安全评估、审计配合、文档模板及监管问答准备服务，

实现 “技术即合规（Tech = Compliance）” 的完整闭环。”
——仁港永胜 唐生（技术合规与网络安全总顾问）

第二十六章：KYT / KYC / 制裁筛查与数据留存（AML Data Governance Framework）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、章节导言

在数字资产及跨境金融服务中，反洗钱（AML）与数据治理（Data Governance）
已成为监管机构的核心审查焦点。

从美国 FinCEN、加拿大 FINTRAC、欧盟 AMLD6、到阿联酋 VARA 与香港 AMLO Cap.615，
都要求机构建立完整的：

客户识别（KYC） + 交易监测（KYT） + 制裁筛查（Sanctions Screening） + 数据留存（Record Keeping）体系。

仁港永胜唐生基于 SEC、FINTRAC、VARA、SFC 等最新要求，总结出完整的《AML数据治理框架》，
确保企业在申请、运营与审计阶段均能满足监管“可追溯、可验证、可执行”的标准。

二、总体架构（五层体系）

┌──────────────────────────────┐
│ 第一层：客户识别（KYC/CDD/EDD） │
│ 第二层：链上交易监测（KYT） │
│ 第三层：制裁筛查（OFAC/UN/EU/PEP）│
│ 第四层：报告与审计（STR/CTR/Log） │
│ 第五层：数据留存与隐私合规（GDPR） │
└──────────────────────────────┘

该框架被称为 “5-Layer AML Shield”，
是目前 RIA／MSB／MTL／VASP／BD／Custodian 全类型机构通用的监管防御体系。

三、KYC / CDD / EDD 客户识别机制

（1）客户分类

客户类型 核查深度 核心文件

自然人客户（Individual）标准CDD 身份证／护照、地址证明（3个月内）、自拍验证
法人客户（Corporate） 增强CDD 公司注册证、章程、董事／股东名册、UBO声明
高风险客户（High Risk） 强化EDD 资金来源证明、财富来源说明、银行流水、面谈记录

政治公众人物（PEP） 加强EDD 官方身份披露、背景调查、额外审批层级

（2）KYC文件模板（仁港永胜标准）

Form KYC-01：Customer Identification Form
Form KYC-02：UBO Declaration
Form KYC-03：Source of Funds Statement
Form KYC-04：Enhanced Due Diligence Checklist
Form KYC-05：Risk Classification & Approval Sheet

（3）客户风险评分模型（KYC Risk Scoring Model）

因素 权重 示例

地域风险 25% 高风险国籍（伊朗、朝鲜等）提高评分

行业风险 20% 虚拟资产、博彩、汇兑等行业高风险
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因素 权重 示例

客户身份风险 20% 复杂股权结构、多层信托加权

交易行为风险 25% 异常频率、大额或跨境交易

渠道风险 10% 线上注册 vs 面对面核实

总分 ≥70 视为高风险客户，需AMLO二次审批与EDD。

四、KYT（Know Your Transaction）链上交易监测

（1）监管要求来源

FinCEN 2020-2：Travel Rule 信息传递义务
FATF Recommendation 15：虚拟资产交易监控
VARA Rulebook Chapter 9：KYT 必须实时运行
SFC Circular 2023：高风险钱包自动封锁机制

（2）系统功能要点

1️⃣ 交易对手识别（Counterparty Screening）
2️⃣ 地址风险评分（Wallet Risk Score）
3️⃣ 匿名化工具检测（Tumbler / Mixer Detection）
4️⃣ 高风险链交互追踪（Darknet / Scam Tags）
5️⃣ 实时告警 + 人工复核通道

（3）KYT 技术供应商（示例）

平台 特征 适用范围

Chainalysis KYT 实时链上风险分析 美国与欧盟监管认可

Elliptic Navigator地址风险分级 + FATF集成 EMI／VASP通用
TRM Labs 综合 AML / KYT Dashboard VARA／SFC 接受度高
Scorechain 欧盟本地化方案 适合立陶宛／塞浦路斯结构

仁港永胜可协助客户完成 KYT 系统对接方案书 与 Travel Rule 架构图，
并提供实际 API 说明与监管问答模版。

五、制裁筛查（Sanctions Screening）

（1）需覆盖的制裁名单

OFAC SDN List（美国）
UN Consolidated List（联合国）
EU Restrictive Measures List（欧盟）
UK HMT List（英国财政部）
PEP / RCA / SIP 名单

（2）筛查机制

入职时／开户时全量筛查

每日名单更新（自动同步 API）
每笔交易前置筛查（Pre-Transaction Screening）
高风险命中时人工复核（AMLO审批）

（3）筛查结果分类

分类 定义 处理方式

True Match 完全命中制裁对象立即冻结账户并报STR
Possible Match部分信息吻合 暂停交易，AMLO调查
False Positive 错误命中 记录并放行

六、数据留存与隐私合规
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（1）数据保存要求

法规 保存期限 保存介质

SEC Rule 204-2 ≥ 5 年 WORM存储系统
FINTRAC PCMLTFA §12 ≥ 5 年 加密存档

VARA Technology Rulebook ≥ 7 年 不可篡改日志

SFC Cap.571 ≥ 7 年 电子与纸质双备份

（2）隐私与数据保护

所有客户资料须符合 GDPR / CCPA / PDPO（香港） 要求；
数据访问采用“最小权限原则（Least Privilege Principle）”；
敏感数据（身份证、银行账户）须 AES-256 加密；
禁止跨境传输未经授权的客户信息；

客户有权要求 Data Erasure，但须保留合规记录版本。

（3）系统要求

采用 WORM（Write Once Read Many）架构；
加密日志存储（Hash + Timestamp）；
记录查询与导出权限由 CCO 审批；
年度数据完整性审查（Data Integrity Audit）。

七、报告与记录（STR / CTR / Audit Logs）

报告类型 提交时限 内容要求

Suspicious Transaction Report (STR) 发现后30日内 可疑资金或交易链条说明

Large Cash Transaction Report (CTR)现金 ≥ USD/CAD 10,000交易时间、金额、客户信息
Blockchain SAR Report 异常链上交互 地址、交易哈希、风险评分

Annual AML Effectiveness Review 每年 AML机制审查报告
Data Access Log Audit 每季度 访问行为追踪、导出记录

仁港永胜提供 STR报告模板（STR-01） 与 CTR标准格式（CTR-02），
已通过 FINTRAC 与 VARA 监管机构使用认证。

八、仁港永胜《AML数据治理政策包》

标准文件套件包括：

文件编号 文件名称 用途

AML-01 AML Program Manual 总体反洗钱政策

AML-02 KYC / CDD / EDD Procedure Manual客户识别制度
AML-03 KYT System Integration Guide 链上监控与Travel Rule实施说明
AML-04 Sanctions Screening Policy 制裁名单筛查政策

AML-05 Data Retention Policy 数据保存与隐私保护规则

AML-06 STR / CTR Reporting Manual 可疑与大额交易报告制度

AML-07 Risk Assessment Template 风险分级与评分模型

AML-08 AML Training Handbook 员工反洗钱培训手册

AML-09 AML Annual Review Template 年度审查报告模板

所有文档均可直接用于：SEC / FINTRAC / VARA / SFC 审查提交。

九、仁港永胜唐生讲解与实务建议

“在当今的监管格局下，AML/KYC 不仅是合规必需，更是商业竞争力。
仁港永胜建议：

1️⃣ KYC 与 KYT 系统需互联互通，确保交易监测能溯源客户身份；
2️⃣ STR / CTR 需建立自动生成机制，减少人为漏报；
3️⃣ 制裁筛查日志必须留存，监管抽查时须在48小时内提供；
4️⃣ 数据加密与隐私合规要与 GDPR / PDPO 同步更新；
5️⃣ 年度AML审计必须由独立顾问执行，以证明机制有效性。
我们可协助客户完成 AML / KYT 系统方案设计、数据合规评估与年度审计文件编制，
实现从“识别—监控—报告—保存”的全流程闭环。”

第63/73页



——仁港永胜 唐生（国际反洗钱体系顾问）

第二十七章：跨境结构与税务筹划（Offshore + Onshore Structuring & Tax Planning）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、章节导言

在美国 RIA／ERA、MSB／MTL、STO、Custodian、基金管理及虚拟资产等多牌照架构下，
企业若要实现合规经营 + 税务优化 + 银行可接受性，
必须具备一套可落地的跨境架构与税务筹划体系（Offshore + Onshore Structuring & Tax Planning Framework）。
仁港永胜唐生在本章节中，将系统性讲解如何结合 Cayman / BVI / Delaware / Hong Kong / Singapore / Canada 等多层实体，
构建“税务中立 + 合规透明 + 审计友好”的架构蓝图。

二、合规跨境架构设计原则

（1）核心目标

1️⃣ 监管合规 — 每一持牌主体独立运营、合规备案；
2️⃣ 税务高效 — 降低重复纳税与跨境代扣税；
3️⃣ 资金可追溯 — 符合银行 AML / CDD / Source of Funds 要求；
4️⃣ 审计清晰 — 集团间交易具备合理定价与文件支持；
5️⃣ 法律防护 — 资产与负债在法域间分隔。

（2）五层架构模型

Ultimate Shareholder (个人信托 / 家族办公室)
│
├── Offshore HoldCo（BVI / Cayman）—— 税务中立层
│
├── MidCo（Hong Kong / Singapore）—— 运营与管理层
│
├── Regulated Entities（US / CA / EU / VARA）—— 持牌经营层
│
└── TechCo（Shenzhen / Dubai / Vilnius）—— 系统与研发层

该模式兼具监管合规与国际银行接受度。

三、典型架构示例（美加双牌照结构）

层级 实体 职能 税务特点

TopCo BVI Holdings Ltd. 股权持有 无税，匿名度高，申报轻

中层控股 Hong Kong Capital Ltd. 投资与资金中转 利得税16.5%，可享多国税收协定
美国主体 Delaware OpCo 持 RIA / MSB / MTL 牌照透明税制，州税优化空间
加拿大主体 Toronto Fintech Inc. 持 FINTRAC MSB 牌照 可抵扣研发税，双边协定优势

技术层 Singapore Tech Pte Ltd.系统与智能合约开发 企业所得税 17%，可享税务豁免
信托层 Cayman STAR Trust 最终股权持有 家族信托免税 + 隐私保护

四、资金流与转让定价模型（Transfer Pricing Model）

（1）内部资金流说明

投资人 → Cayman HoldCo（股本投资）
Cayman HoldCo → HK MidCo（管理与投资）
HK MidCo → Delaware OpCo（资本注入 / 贷款）
OpCo → TechCo / SubCo（服务费或许可费）
业务收入 → Regulated Entities（合规收取）
净利润 → MidCo（管理分红） → HoldCo（派息 / 再投资）

（2）转让定价机制

交易类型 参考标准 文件要求

管理服务费 OECD Transfer Pricing Rule Service Agreement + Cost Base Calculation
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交易类型 参考标准 文件要求

软件授权费 OECD IP Rule / BEPS License Agreement + Royalty Statement
贷款利率 Arm’s Length Principle Loan Agreement + Benchmark Rate
数据服务费 OECD TNMM 方法 Intercompany SLA + Benchmark Report

仁港永胜可提供 《Transfer Pricing Documentation Package》
包括 Benchmark Study、Intercompany Agreement、TP Disclosure Form。

五、税务居民判定与报告义务

（1）主要规则

国家／地区 税务居民标准 主要影响

美国 管理与控制、实质经营 全球征税，CFC规则适用
香港 管理地 + 收入来源 仅属地税制

新加坡 管理与控制 非本地收入免税（条件性）

加拿大 实际控制（Mind & Management）与美国税收协定衔接
Cayman / BVI无企业所得税 CRS申报要求严格

（2）国际信息交换机制

CRS（Common Reporting Standard）：银行需申报控股公司UBO信息；
FATCA（US）：美国税务居民须申报境外账户；
BEPS 2.0（OECD）：防止利润转移；
DAC8（EU 2024）：针对加密资产的自动信息交换规则。

仁港永胜建议客户建立：

“集团税务透明政策（Group Tax Transparency Policy）”
确保CRS/FATCA申报与当地税务备案一致。

六、税务筹划重点

策略类别 操作要点 实例

属地税制利用 利用香港／新加坡的属地征税原则 海外收益免税

税收协定优化 通过中间控股公司避免双重征税 HK ↔ US / SG ↔ EU 协定
知识产权转移 将IP注册于低税区TechCo 减少版税税负

分红与贷款平衡 以可税前扣除的管理费代替部分股息降低集团整体税负

集团内再投资循环利用股息豁免与延期纳税机制 增加现金流效率

七、银行与审计配合机制

（1）银行开户审查重点

资金来源（Source of Funds）与用途（Purpose of Transaction）
实体层级结构（Group Chart + Share Certificate）
持牌证明（License / FINTRAC / SEC）
税务居民声明（Tax Residency Declaration）
受益所有人（UBO）与控制权披露

仁港永胜可提供 《Bank KYC Package》：

公司架构图 + Tax Residency Form + Group Overview + License Copy

（2）审计与报告协调

每年提交合并财报（IFRS／GAAP标准）
Cayman / BVI 层提交经济实质报告（ESR Filing）
Delaware / HK / SG 层审计报表需匹配转让定价文件
集团内交易需具备“Arm’s Length”证明
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八、风险与监管关注点

风险类别 描述 建议措施

经济实质风险（ESR） BVI / Cayman 空壳未满足人员与支出要求建立真实办公地址与雇员
税务居民冲突 多国认定导致双重居民身份 提前规划董事会议与管理地

利润转移质疑 无合理定价或文件支持 采用独立第三方Benchmark Study
银行拒开户 资金流不透明或结构复杂 提供完整KYC / Tax Proof
CRS申报不一致 控股公司与牌照主体资料不匹配 统一申报模板与负责人

九、仁港永胜《跨境结构与税务合规指南》模板包

编号 文件名称 用途

TP-01 Group Structure Blueprint 集团结构总览

TP-02 Intercompany Service Agreement 集团内管理服务合同

TP-03 Transfer Pricing Policy 转让定价政策文件

TP-04 Tax Residency Declaration Form 税务居民声明表

TP-05 Economic Substance Filing Template经济实质报告模板
TP-06 CRS / FATCA Self-Certification 信息交换自我声明

TP-07 IP Licensing Agreement Template 知识产权授权模板

TP-08 Group Tax Transparency Policy 集团税务透明政策

TP-09 Bank KYC Package 银行开户标准资料包

十、仁港永胜唐生讲解与实务建议

“真正成熟的跨境架构，是‘可查、可解释、可申报’的。
我们不追求“避税”，而追求“透明低税”：

每一实体都有其合理存在目的（Substance Purpose）；
每一资金流都有文件链与审计链；

每一协议都能通过银行与税局的合规审查。

仁港永胜可协助客户完成：

集团架构设计与董事会文件编制；

Transfer Pricing Benchmark Study；
CRS / FATCA 报告与经济实质申报；
银行KYC与税务配合文件准备。

我们的理念是：

“Structure Smart, Operate Clean, Stay Compliant.”
——仁港永胜 唐生（跨境结构与税务规划总顾问）

好的，下面我们进入 第二十八章：成本预算与资金安排（Capital Planning & Cost Projection） ——由 仁港永胜（香港）有限公司（以
下简称“仁港永胜”）拟定，讲解人：唐生。

二十八章：成本预算与资金安排（Capital Planning & Cost Projection）

——仁港永胜 唐生讲解

一、章节导言

对于筹备多牌照合规架构（如顾问牌照、MSB／MTL、STO、交易撮合、托管、支付通道、技术平台）而言，事前的成本预算与资金安排是
项目成功与否的关键。

本章旨在为您提供从申请、建设、上线到维护运营各阶段的成本估算模型，并建议资金安排策略，以便贵司在投前合规评估中做好资金规划

与风险控制。

二、成本构成框架

我们将成本分为以下几大类：

1. 申请启动成本 — 包括牌照申请、顾问/律师费、注册实体费、保证金／保证债券、银行开户费用等。
2. 建设上线成本 — 包括系统开发／KYT／KYC／钱包架构、合规文件编制、培训体系建设、技术安全审计、银行／托管接入。
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3. 维护运营成本 — 年度合规运营（内部审计、外部审计、培训、报告提交、系统维护）、保证金维持费、合规岗位薪酬、保险费用。
4. 扩张成本 — 若进行多州扩张、多国布局、拍摄撮合系统建设、自建BD/ATS等，还需额外预算。
5. 风险备用金 — 为应对监管问询、保证金调整、系统突发事件、罚款预留的流动资金。

三、典型预算区间（参考）

基于市场资料及仁港永胜多年服务经验，以下是各类牌照／模块的成本估算区间（美元单位，仅供参考）：

RIA / ERA（投资顾问类）：启动 + 年度维护约 USD 50,000 – 150,000／年。
根据文献，“启动一个 RIA 所需成本因 AUM、员工数、科技系统而异”。
MSB／MTL（美国法币／资金传输牌照）：单州启动成本可能 USD 150,000 – 600,000+（含保证金、法律顾问、背景调查、系统建
设）——如我们前文所述。
多州 MTL 扩展：若申请多州牌照（5-10州），成本可达 USD 300,000 – 700,000+。
STO／发行模块：法务／审计／发行文件成本约 USD 80,000 – 300,000+。
托管／Custodian／Wallet模块：首次年度费用约 USD 100,000 – 500,000+。
技术系统（KYT／钱包／撮合）：依规模而异，可从 USD 100,000+ 起升。
年度维护（合规、审计、培训、报告）：每年可从 USD 50,000 起累加，视牌照数量与业务规模而变化。

四、资金安排建议

为了保障项目顺利推进，我们建议如下资金安排策略：

分阶段拨款：将预算按“申请阶段 → 上线阶段 → 运营阶段”分配，避免全部资金一次到位导致资源沉淀。
设置缓冲池：建议预算中预留约 10-20% 作为风险备用金，应对监管变动或保证金调整。
明确现金流入模型：如发行代币募资、顾问收费、交易撮合费用、支付通道手续费等，应提前制定回收时间表。

银行账户结构准备：Early stage 建议设立 FBO / 信托帐户，与银行、托管机构合作，确保资金合规、流动。
成本监控机制：建议设置季度预算回顾与成本超支告警机制，并纳入合规委员会报告机制。

五、预算甘特图（简化示意）

月份 1-3 4-6 7-9 10-12 13-18
────────────────────────────────────────
申请启动 █████ 
系统建设 ██████ 
上线测试 ████ 
运营维护 █████████ 
扩张阶段 ███████ 
────────────────────────────────────────

六、常见预算盲点与风险提醒

保证金／保证债券要求经常被低估。前述州 MTL 保证金可达数十万至百万美元。
银行开户难度与费用：特别是虚拟资产 + MSB 模式，银行对风险敞口敏感，可能要求额外准备金或服务费。
技术、安全审计成本：系统合规要求越来越高（SOC2、渗透测试、KYT系统），预算不足易导致上线延误。
年度运营成本持续累加：初期低，但随着业务扩张、牌照增多，合规、审计、培训成本成倍上升。

现金流不稳定：若依赖发行或交易手续费且市场波动，则回收期延长，需有足够流动性支持。

七、仁港永胜提供的预算工具包

为协助客户更精准预算，仁港永胜提供以下交付物：

《多牌照项目预算 Excel 模板》
《季度成本监控与告警仪表盘》

《资金安排时间表（Cash Flow Projection）模型》
《风险预备金配置指南》

《成本对比分析报告（Bench-Marking）》
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八、仁港永胜唐生讲解与建议总结

“合规牌照申请不仅是法律/监管问题，更是财务规划问题。
若资金不足或预算准备不充分，哪怕牌照拿到，也可能因系统延误、银行开户失败、审计拖延而错失市场时机。

所以，我们建议：

在项目启动前即制定 3-5 年资金规划，包括申请、上线、运营各阶段；
明确 回报预期与风险点：如发行募资、服务费、撮合收入等；
建立 预算执行跟踪机制，定期与合规委员会、董事会沟通进展；
与我司合作，可获得 中英双语预算模板 + 专业顾问支持，助您从资金安排视角做好落地准备。”
——唐生

第二十九章：银行／托管对接（FBO / Trust Accounts、保险与审计链）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、章节导言

在美国 RIA／MSB／MTL／STO／Custodian／Fund 等多牌照体系下，
银行及托管账户（Bank & Custody Infrastructure） 是整个合规运营体系的“血液系统”。
没有稳固的银行／托管通道，即使牌照获批，也难以完成资金清结算与客户资产分离。

仁港永胜唐生在此章节中，将完整讲解 FBO 信托账户、托管架构、保险体系及审计链路，
帮助贵司在合规层面建立 “可操作 + 可追溯 + 可被审计” 的资金存托体系。

二、银行账户架构（Bank Account Structure）

（1）账户类型说明

账户类型 全称 用途与特点

Corporate Operating Account公司运营账户 公司自有运营收支、薪资、租金、系统维护等

FBO Account For Benefit Of Account代表客户资金托管账户，用于 segregated client funds
Trust Account 信托账户 用于信托架构或基金信托模式下的客户资产隔离

Escrow Account 监管托管账户 用于交易撮合、STO发行、第三方担保支付
Settlement Account 清算账户 用于多币种结算与跨境转账

Custodian Wallet Account 托管钱包账户 用于数字资产保管与冷／热钱包分离操作

重点提示：

所有涉及客户资金的账户均应以“客户利益为目的”开设，并遵循 Segregation of Client Funds（客户资金分离） 原则。

三、FBO 账户模型

FBO（For Benefit Of）账户是目前北美 RIA／MSB／MTL 常用的客户资金托管模式。
其核心机制是：

主账户由持牌机构名义开设，子账户代表各客户独立识别，银行仅视主账户为监管主体。

（1）FBO 账户结构示意

Master Account (ABC Fintech Ltd)
│
├── Sub-Account 001 (Client A - USD)
├── Sub-Account 002 (Client B - CAD)
├── Sub-Account 003 (Client C - USDC)
└── Reconciliation Module → KYT / AML / Reporting

（2）核心优点

✅ 银行视同监管主体，不需单独为每客户开户；

✅ 符合 AML / KYC 要求，可映射交易对手；
✅ 可实现快速清算、API 调账、实时对账；
✅ 适用于资金中介、交易撮合、托管与支付机构。
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（3）常见合作银行

BMO Canada（蒙特利尔银行） — FBO／MSB 合作成熟；
Evolve Bank & Trust（US） — RIA／Fintech 托管模式；
Signature Bridge Bank / Cross River Bank — 支付通道支持广；
Prime Trust（US Custodian） — STO ／ 数字资产 Custody 结构。

仁港永胜已建立多家金融机构合作通道，可协助客户设计并落地 FBO 架构文件：
《FBO Trust Structure Diagram》《Reconciliation Procedure》《Bank Letter Template》。

四、信托账户（Trust Account）架构

对于资产管理类业务（RIA ／ 基金管理 ／ Custodian），
若涉及客户资金持有或证券托管，须建立 信托账户（Trust Account） 或与持牌托管人合作。

（1）信托账户分类

类型 说明

Bare Trust 名义信托，客户为实益拥有人，常用于资金隔离

Discretionary Trust 受托人拥有投资裁量权，常用于基金结构

Revocable Trust / Irrevocable Trust用于家族办公室或高净值客户架构

（2）信托银行常见选项

U.S. Bank Trust Division
Wilmington Trust
BNY Mellon Custody Services
CIBC Trust Services (Canada)
ZEDRA ／ Vistra ／ Trident Trust（Offshore）

（3）文件要求

Trust Deed／Trust Agreement
Trustee Appointment Letter
Beneficial Owner Register
AML KYC for Settlor／Beneficiary
Trust Bank Statement／Audit Letter

五、保险体系（Insurance Coverage）

监管机构要求持牌机构具备充足的风险保障与保险体系（Insurance Program）。

保险类型 覆盖范围 适用业务

E&O Insurance（Errors & Omissions）顾问错误／职业疏忽责任 RIA ／ ERA ／ 顾问类
Fidelity Bond / Surety Bond 员工舞弊、盗窃或欺诈风险 MSB ／ MTL ／ Broker-Dealer
Cyber Insurance 网络攻击／数据泄露损失 所有 Fintech 与 VASP
Crime Insurance 资金盗用、内部侵占 Custodian ／ Payment 机构
D&O Insurance 董事及高管个人责任 集团层 HoldCo ／ RIA ／ Fund

示例：

美国各州 MTL 保证金可由 Surety Bond 或同额保险代替，金额从 USD 50,000 至 USD 1,000,000 不等。

仁港永胜可协助客户对接 A-Rated 保险公司（Lloyd’s ／ AXA ／ Chubb ／ Zurich），
并编制《Insurance Certificate ＋ Coverage Matrix ＋ Policy Summary》文件包供监管备案。

六、审计链（Audit Chain & Attestation）

（1）审计类型

审计类型 周期 核心内容

Financial Audit（财务审计） 年度 财报准确性、收入确认、资产负债表

Compliance Audit（合规审计）每年 AML／KYC／STR 流程复核
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审计类型 周期 核心内容

SOC 2 Audit（系统合规） 每 12 – 18 月安全性／可用性／隐私保障
Custody Audit（托管审计） 季度 客户资产存续与分离检验

Insurance Review Audit 每年 保单有效性与额度覆盖检查

（2）审计追踪链示意

Customer Funds → FBO / Trust Account → Custodian Bank → Audit Reconciliation → 
CPA Audit Report → Regulator Filing (SFC / FINTRAC / SEC / VARA)

所有链条需保持可溯源、可验证、不可篡改。

（3）可接受审计机构示例

Deloitte / EY / PwC / KPMG
Mazars Group（常用于 VASP / MSB 结构）
RSM US LLP（专注 RIA / Broker Dealer）
Crowe LLP / Withum Smith + Brown（Fintech 审计经验丰富）

七、仁港永胜《银行与托管对接文件包》

文件编号 文件名称 用途

BNK-01 FBO Account Structure Diagram银行账户结构图
BNK-02 Client Funds Segregation Policy 客户资金分离政策
BNK-03 Bank Due Diligence Package 银行尽调资料包

BNK-04 Reconciliation Procedure 对账流程

BNK-05 Insurance Coverage Matrix 保险覆盖矩阵

BNK-06 Audit Attestation Template 审计声明模板

BNK-07 Custodian Agreement Template 托管服务合同
BNK-08 Annual Audit Checklist 年度审计清单

八、仁港永胜唐生讲解与实务建议

“银行与托管，是监管的底线。
任何涉及客户资金的机构，必须具备：

1️⃣ 明确的资金分层与托管账户结构；

2️⃣ 充足的保险覆盖与审计机制；

3️⃣ 银行可验证的 Source of Funds 与 Transaction Trail；
4️⃣ 定期向监管提交 Audit Letter ＋ Bank Confirmation。
我们建议：

初期优先选用支持 Fintech 的银行（BMO / Cross River / Evolve）；
建立 FBO 或 Trust 结构以实现客户资金隔离；
每季度执行一次内部对账与合规抽查；

年度由独立 CPA 出具托管审计与保险有效性报告。

仁港永胜可协助客户完成银行 FBO 开户、信托协议起草、保险安排及审计配合文件，
确保您从账户、托管、保险到监管申报全链路可执行。”
——仁港永胜 唐生

第三十章：年度审计与监管报告制度（Audit & Annual Filing System）

——由仁港永胜（香港）有限公司拟定 ｜ 唐生讲解

一、章节导言

无论是美国 RIA／MSB／MTL 、STO 发行主体，还是加拿大 MSB 、基金管理人、托管机构，
年度审计（Annual Audit）与报告制度（Regulatory Filing System） 都是维持牌照有效性与合规信誉的根基。
本章系统介绍：

各类持牌机构的年度申报与审计要求；
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审计文件构成与报告时序；

FINTRAC ／ SEC ／ VARA ／ SFC 等监管口径对照；
仁港永胜年度审计与报告模板体系。

二、年度合规审计核心原则

1️⃣ 独立性（Independence） — 审计人不得参与日常运营。
2️⃣ 完整性（Integrity） — 涵盖财务、合规、风险、客户资产。
3️⃣ 及时性（Timeliness） — 年度审计须在财务年度结束后 90-120 日内完成。
4️⃣ 可追溯性（Traceability） — 每笔交易与账簿均须可还原。
5️⃣ 一致性（Consistency） — 与前期披露、Form ADV 或 FINTRAC 备案一致。

三、各类机构年度审计要求

机构类别 审计主体 核心内容 报告周期

RIA / ERA CPA + 独立 Compliance Auditor财务报表、Form ADV 更新、政策复核每年 Form ADV Annual Update + Compliance Review
MSB / MTL CPA 审计 + AML 独立复核 资金报表、保证金、BSA / AML 执行 年度 BSA Audit + 州季度／年报
STO Issuer / Fund SPV CPA + Transfer Agent 复核 投资者名册、资金用途、Token 锁定 年度财报 + Reg D Form D 更新
Custodian / Trust Entity SOC 审计 + PoR 证明 客户资产隔离、钱包安全性 季度 PoR + 年度 SOC Type II
加拿大 MSB CPA + AML 独立评估人 AML 计划、KYC 执行、可疑交易报告 每 2 年 FINTRAC 外部评估
香港 SFC 持牌法团 持牌审计师 + 内部 RO 复核 财务资源申报 + 审计报表 + 年审 每 6 个月 FRR + 年度 Audited Accounts
阿联酋 VARA 持牌实体 本地 Audit Firm + 合规顾问 年度 监管 Audit + PoR 报告 每年 3 月前提交 Annual Compliance Return

四、年度报告内容要点

（1）财务报告（Financial Statements）

资产负债表 （Balance Sheet）
损益表 （Income Statement）
现金流量表 （Cash Flow）
附注说明 （Notes to Financial Statements）
审计意见 （Audit Opinion Letter）

（2）合规报告（Compliance Report）

AML Program 年度复核结果
SAR／CTR 报送统计
客户资金分离与 Reconciliation 报告
年度 Training 记录
Complaints Summary 与 Disciplinary Action

（3）监管申报（Regulatory Filing）

机构 报告类型 时限

SEC（RIA） Form ADV Part 1A / 2A Annual Amendment 每年 3 月 31 日前
FINTRAC（MSB） Annual Compliance Report / Independent Review每 24 个月 一次
State MTL Quarterly / Annual Call Report 依州不同 30-90 日内
SFC (HK) FRR Return + Audited Accounts Form B / C 年结 后 4 个月内
VARA (UAE) Annual Compliance Return + PoR 次年 3 月底前

五、审计报告模板结构

Audit Report Outline
├── Cover Letter （致监管机构）
├── Auditor’s Opinion （独立审计意见）
├── Financial Statements Set
│ ├── Balance Sheet
│ ├── Income Statement
│ └── Notes and Disclosures
├── Compliance Section
│ ├── AML Review
│ ├── KYC Procedure Testing
│ ├── SAR / CTR Filing Summary
│ ├── Training & Certification List
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│ └── Breach Rectification Record
└── Appendix （Regulatory Forms + Bank Confirmations + Insurance Certificates）

六、年度合规流程甘特图

月份 1-3 4-6 7-9 10-12
────────────────────────────────────────────
财务审计准备 ██████
独立合规复核 ████
监管报告提交 ███
内部培训与审查 ████
整改与再评估 ████
────────────────────────────────────────────

七、仁港永胜《年度审计与报告模板包》

文件编号 文件名称 功能说明

AUD-01 Annual Audit Checklist 年度审计检查清单

AUD-02 Compliance Review Template 合规复核报告模板

AUD-03 SEC Form ADV Filing Guide 美国 RIA 备案指引
AUD-04 FINTRAC Independent Review Guide加拿大 MSB 复核模板
AUD-05 PoR Audit Attestation 托管资产证明报告

AUD-06 SOC Type II Checklist 系统合规检查表

AUD-07 Training Attendance Register 年度培训出席登记表

AUD-08 Regulatory Filing Calendar 监管申报日历表

AUD-09 Audit Breach Rectification Log 整改跟踪台账

AUD-10 Audit Summary Letter 年度总结报告信函

八、仁港永胜唐生讲解与实务建议

“监管最重视的，不是牌照，而是持续合规能力。
审计与报告制度就是监管者衡量机构‘是否在安全驾驶’的雷达。

提前规划 Audit 周期；
建立 Audit Trail 与 Evidence Room （证据室）；
让财务、合规、技术 三方数据 统一；
每次检查都留下 rectification log。

仁港永胜在服务 RIA / MSB / MTL / STO / Custodian 客户时，
提供 “一站式 年度合规运营包” ：

年度 Audit 协调与 CPA 联络；
Form ADV / FINTRAC / SFC 申报支持；
PoR / SOC2 审计衔接；
年度 培训 ＋ 报告 ＋ 改进闭环。

合规不是成本，是护城河。

——仁港永胜 唐生”

✅ 至此，仁港永胜唐生拟定整理的这份《美国数字资产业务多牌照申请（RIA / ERA、STO、MSB / MTL、加拿大 MSB）三十部分详解》全
部三十章讲解完毕。

提示：以上是仁港永胜唐生对美国数字资产业务多牌照申请的详细内容讲解，旨在帮助您更加清晰地理解相关流程与监管要求，更好地开展

未来的申请与合规管理工作。选择一间专业专注的合规服务商协助牌照申请及后续维护及合规指导尤为重要，在此推荐选择仁港永胜。

关于仁港永胜（香港）有限公司

我们仁港永胜在全球各地设有专业的合规团队，提供针对性的合规咨询服务，我们为受监管公司提供全面的合规咨询解决方案，包括帮助公

司申请初始监管授权、制定符合监管要求的政策和程序、提供季度报告和持续的合规建议等。我们的合规顾问团队拥有丰富经验，能与您建

立长期战略合作伙伴关系，提供量身定制的支持。

✅ 点击这里可以下载PDF文件：关于仁港永胜

仁港永胜（香港）有限公司

合规咨询与全球金融服务专家
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我们在全球各地设有专业的合规团队，专注提供针对性监管咨询及跨境合规支持。

服务涵盖：

欧盟MiCA / EMI / PI / CASP牌照申请

英国FCA授权与合规监管

香港SFC / MSO / SVF全类牌照申请

阿联酋VARA / ADGM / DIFC虚拟资产牌照

加拿大MSB / 美国MTL多州持牌合规规划

金融机构内部AML / KYC / CDD制度设计

牌照续期、股东变更及监管沟通全流程维护

注：本文中的文档/附件原件可向仁港永胜唐生索取电子档]

如需进一步协助，包括申请/收购、合规指导及后续维护服务，请随时联系仁港永胜www.jrp-hk.com手机:15920002080（深圳/微信同

号） 852-92984213（Hongkong/WhatsApp）获取帮助，以确保业务合法合规！
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